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Informe de Investigacion de Amenazas de Falcon OverWatch de 2022.

Cada ano, Falcon OverWatch™, el equipo proactivo de investigacion de amenazas 24x7 de CrowdStrike,
publica sus hallazgos y analisis tecnicos que detallan las novedosas y destacadas estrategias de [os
adversarios y las tendencias de intrusion emergentes que el equipo encontro en los 12 meses anteriores, en
esta edicion, del 1de julio de 2021 hasta el 30 de junio, 2022. En particular, el ano pasado, Over\Watch observo
cambios sorprendentes en la forma en que los atacantes disenan e implementan sus ataques.
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Intrusiones de Crimen electronico = Ataques con motivaciones financieras
Intrusiones dirigidas = ataques vinculados alos Estados
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Evasion de defensa, acceso a Descubrimiento
credenciales, exfiltracion
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Caracteristicas B Caracteristicas

- Framework de post-explotacion « Herramienta adversaria muy utilizada a
sofisticado basado en .NET fines de 2021/principios de 2022

- Explota assemblies NET . Escaner de vulnerabilidades avanzado
cargados reflexivamente — adaptado para huellas dactilares

* Huellaforense reducida, . - Explotacion a través de modificacion
residiendo en lamemoria = de clave publica, comandos SSH
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d Objetivos ‘
Persistencia (a traves de Web Shell),
Reconocimiento interactivo, Recolec-

cion de credenciales, Exfiltracion

Aumento de privilegios

Blancos

Credenciales del sistema operativo
Windows, Tokens de seguridad

Blancos

Instancias de centro de datos y
de servidor Confluence

BE'® Caracteristicas :
» Obliga a la autenticacion del sistema @ Caracteristicas

a capturar las credenciales en - Vulnerabilidad que permite la ejecucion
transito remota de codigo no autenticado

» Primera variacion, "Hot Potato”, - Observado en el Crimen electrénico e
descubierta en 2016 intrusiones dirigidas

» El script automatizado intenta - Atague por etapas que involucra la
multiples variaciones (p. ej., Juicy implementacion de web shell,
Potato, Lonely Potato, etc.) reconocimiento interactivo, recoleccion
de credenciales, recuperacion de
herramientas remotas
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La investigacion proactiva de amenazas
no es una herramienta, es una mision
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Obtenga mas informacion: https://www.crowdstrike.com/services/
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