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Los ataques basados en la identidad son la ciberamenaza nimero uno para las empresas actualmente.
De hecho, mas del 80 % de los incidentes de ciberseguridad estan relacionados con el uso ilegitimo de
credenciales validas para obtener acceso a la red de una organizacion.

CrowdStrike Falcon® Identity Threat Protection, un médulo de la plataforma CrowdStrike Falcon®, detecta

y detiene en tiempo real las brechas basadas en la identidad, en un panorama hibrido y complejo, con un solo
sensor y con una interfaz unificada de defensa contra amenazas que facilita la correlacion de los ataques
entre los endpoints, las cargas de trabajo, las identidades y los datos. Estas son las cinco ventajas previstas
que puedes obtener si anades la proteccion de identidades a tu cartera de ciberseguridad hoy mismo.*

Falcon ldentity Protection - Valor para la empresa

Deteccion entiemporeal de Vista unificada de las amenazas Visibilidad profunda
ataques basados enlaidentidad para todos los endpoints y controles proactivos
eidentidades

Respuestas masrapidas, Mejora de la eficiencia, con una Reduccion del coste de
conunahorrode 5000 horas reduccion de hasta4 EJC soporte por el restablecimiento
deinvestigacién al afio de contrasenas

1. Respuestas alas amenazas un 85 % mas rapidas
Las soluciones tradicionales solo para endpoints no detectan las amenazas paralaidentidad y,ademas,
la estrategia actual de correlacionar manualmente las amenazas entre endpoints e identidades mediante
varias herramientas independientes, como las de higiene de AD, registros de eventos de Windows, PAM,
UEBA o0 SIEM, entre otras, ralentiza las respuestas del equipo del SOC. Con la plataforma unificada
CrowdStrike Falcon, los clientes de Falcon Identity Threat Protection pueden ver las rutas de ataque
completasy correlacionar las amenazas en una sola consola. De esta forma, las respuestas son
un 85 % masrapidas y se obtiene proteccion en tiemporeal, lo que ahorra al afio miles de horas de
investigacion tras las brechas.

2. Incremento de hasta el 84 % de la eficiencia operativa
CrowdStrike Falcon es una solucion nativa de lanube con un solo sensor que puede desplegarse
en cualquier lugar en el entorno del cliente, lo que simplifica la recopilacion de telemetria (del endpoint
olaidentidad). Un grandistribuidor minorista consolidé mas de 5 herramientas (las tipicas de varias
empresas) en unasola para hacer frente alas amenazas para laidentidad con Falcon Identity Threat
Protection. La consolidacion del SOC con una plataformay un sensor elimina las herramientas y agentes
independientes, con el consiguiente ahorro de costes eninfraestructuray operaciones. Ademas, alno
tener que emplear datos procedentes de diferentes registros, la deteccion en tiempo real permite
recortar el total de horas de mantenimiento e incrementar la eficiencia operativa hastaun 84 %,
reduciendo el personal necesario aproximadamente en cuatro EJC.
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3.

Reduccion de hasta un 75 % de los costes de cumplimiento y soporte
Gracias alaamplia visibilidad de las contrasefas vulneradas, las cuentas con exceso de
privilegios y el uso indebido de cuentas de servicio, los clientes pueden anticiparse alos
problemas de higiene del Directivo Activo y establecer controles proactivos, lo que reduce

los costes derivados del incumplimiento normativo. En un caso, un CISO comunico que

los restablecimientos de contrasenas, y los correspondientes costes de soporte
asociados, habian descendido un 75 %, el nivel de vulnerabilidad ante el phishing habia
bajado un 8 %y los casos de derechos de acceso de usuario innecesarios se habian reducido
un 32 %.Unagranempresa de telecomunicaciones indico que el empleo de Falcon Identity
Threat Protection para llevar la autenticacion multifactor (MFA) a todas las areas (incluidas las
aplicaciones tradicionales) le habia permitido mejorar su postura en cuanto a la Certificacion del
Modelo de Madurez de Ciberseguridad (Cybersecurity Maturity Model Certification, CMMC).

Reduccion de hasta el 57 % del riesgo de robo de credenciales que
facilitaunabrecha

Enocho de cada diez ataques se produce un robo o una vulneracion de credenciales, por lo
que reducir este riesgo tiene un impacto directo en lamejora de la postura de seguridad.
Lacapacidad de Falcon Identity Threat Protection para detectar amenazas especificas
paralaidentidad permite alos clientes identificar las cuentas de alto riesgoy las posibles

rutas de ataque en todo el entorno, lo que disminuye la superficie de ataque. EICISO de
unacadena hotelera harevelado recientemente como Falcon Identity Threat Protection
descubrié 250 000 rutas de atague posibles en el entorno de laempresay como el 93 % de
ellas pudieron cerrarse mediante tres cambios de configuracion concretos. Las evaluaciones
del valor comercial de CrowdStrike muestran una disminucion de hasta el 57 % del riesgo
derobo de credenciales, que es laantesala a una brecha. Esto se pone también de manifiesto
en el éxito obtenido en las pruebas de penetracion por clientes que antes de desplegar Falcon
Identity Threat Protection habian obtenido malos resultados enlas mismas pruebas.

Mejora de condiciones de los ciberseguros y reduccion del precio
de las primas

Mientras los atacantes contindan sacando partido de la insuficiencia de controles de seguridad
de laidentidad paralanzar sus ataques, las compaiias ciberaseguradoras insistenenla
necesidad de reforzar los controles para reducir el ciberriesgo. El ransomware es uno de los
factores clave de un ciberseguro, por lo que las companias reiteran lanecesidad de que las
empresas protejan AD, implementen MFA en todas las aplicaciones, incluidas las tradicionales,
protejan las cuentas con privilegios y de servicios, e implementen sistemas de deteccion

y respuesta para endpoints (EDR). Los clientes que han desplegado Falcon Identity Threat
Protection afirman que observan unimpacto positivo en su ciberseguro y unareduccionde

las primas.

Laopinionde
los clientes de
CrowdStrike

"Tras desplegar Falcon Identity
Threat Protection, realizamos

otra prueba de penetracion
einmediatamente observamos las
ventajas del aumento de visibilidad".

Ryan Melle
SVP, CISO, Berkshire Bank
(Leer el caso de estudio)

"Desde que desplegamos Falcon
Identity Threat Protection, hemos
experimentado una enorme mejora
enlo que detectamos en cuanto
acredenciales, identidades con
privilegios y distintas rutas de ataque,
y enla mitigacion de estos ataques”.

Steven Townsley

Head of Information Security,
Mercedes-AMG Petronas F1 Team
(Ver el video

"Solo dos horas después de desplegar
Falcon Identity Threat Protection,
habiamos identificado 10 cuentas

con privilegios con contrasefas
vulneradas y comenzamos
arestablecer estas contrasefas
inmediatamente”.

CISO de un condado de
Washington, D.C.
(Leer el articulo del blog)

"Empezamos a apreciar la utilidad

de Falcon Identity Threat Protection
desde el minuto uno, cuando pudimos
ver 250 000 rutas de ataque posibles
y corregir el 93 % de ellas con solo
tres cambios de configuracion'.

CISO de una cadena hotelera
multinacional

"Basicamente es mas sencillo
tener un solo panel para la mayoria
delos SOC, en lugar de tener que
consultar 13 consolas y paginas
diferentes para analizar y localizar
lainformacion”.

CISO de un agronegocio
y empresa del sector alimentario
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https://www.crowdstrike.com/resources/case-studies/berkshire-bank/
https://www.crowdstrike.com/resources/videos/mercedes-amg-petronas-f1-case-study/
https://www.crowdstrike.com/blog/9-ways-a-public-sector-ciso-uses-crowdstrike-identity-threat-protection/
https://www.crowdstrike.com/resources/crowdcasts/five-best-practices-to-stay-insurable-and-reduce-cyber-risk/

Documento técnico de CrowdStrike 4q
Principales razones para anadir ya Falcon Identity Protection a tu cartera de ciberdefensa

La proteccion de las identidades es esencial y no
puede cuestionarse

Segunindica el informe Global Threat Report 2023 de CrowdStrike, los ataques contra laidentidad Acerca d e

CrowdStrike

van en aumento, con un incremento del 112 % de anuncios de intermediarios de acceso enla
dark web en 2022. El Directorio Activo de Microsoft, tecnologia empleada por mas del 90 % de
las empresas, sigue siendo el punto débil preferido por los atacantes! Seguin un reciente analisis
de metadatos de millones de cuentas (humanas, de servicios y con privilegios) elaborado por
CrowdStrike, un 50 % de las empresas tienen cuentas con privilegios que han sufrido una
vulneracion de la contrasena.

CrowdStrike (Nasdag: CRWD),
lider mundial en ciberseguridad,
ha redefinido la seguridad
moderna con la plataforma

A este problema se suma la conocida dificultad para detectar las brechas basadas en la identidad, nativaenlanube mas avanzada

que requieren de media unos 250 dias para suidentificacion®sino se cuenta con las herramientas del mundo, para proteger
adecuadas. Durante ese periodo, los atacantes pueden moverse lateralmente a su antojo por el aspectos fundamentales del
entornoy lanzar ataques de consecuencias catastroficas. Segun el informe Global Threat Report riesgo empresarial: las cargas de

trabajo, laidentidad y los datos,
tanto en los endpoints como en
lanube.

2023 de CrowdStrike, el tiempo de propagacion medio ha descendido hastalos 84 minutos en
2022, por lo que las empresas no se pueden permitir el lujo de sentarse a esperar lallegada de una
brecha para laidentidad grave. De hecho, es posible que ya haya un ciberdelincuente infiltrado en tu

! : Gracias a CrowdStrike Security
entorno sin que lo hayas advertido.

Cloudy unainteligencia artificial

. . . . . de talla mundial, la plataforma
Las consecuencias de ignorar las amenazas basadas en laidentidad pueden ser graves e incluyen . 5
CrowdStrike Falcon® se nutre

el compromiso total de dominios de lainfraestructura de AD, ataques de ransomware que paralizan deindicadores en tiempo real,
las operaciones y las devastadoras interrupciones de la actividad empresarial. Segun IBM y el inteligencia sobre amenazas,
Ponemon Institute, el coste total medio de una brecha a nivel mundial es de 4,35 millones informacion de las herramientas
de USD (9,44 millones de délares en Estados Unidos).2 En 8 de cada 10 ataques se utilizan evolutivas de los adversariosy

: . . . . , telemetria enriquecida con datos
credenciales robadas o vulneradas, por lo que el despliegue de proteccion de laidentidad tendra de toda la empresa, para facilitar

unimpacto inmediato, y puede implicar un ahorro de millones de dolares y la proteccion de tu detecciones hiperprecisas,
marcay tu reputacion para evitar danos irreversibles. protecciony remediacion
automatizadas, Threat Hunting
de élite y observacionde

Recuerda, los ciberdelincuentes no esperaran a que te cubras antes de asestar = o~
vulnerabilidades por prioridades.

el primer golpe. Frena la brecha ya con Falcon Identity Threat Protection.
Desarrollada expresamente en

Ponte en contacto con tu representante de CrowdStrike o solicita tu Evaluacién lanube con unaarquitecturade

de riesgos del Directorio Activo gratuita. agente ligero unico, la plataforma
Falcon ofrece un despliegue

rapidoy escalable, proteccion

y rendimiento superiores, menor
complejidad y rentabilidad
inmediata.

CrowdStrike: We stop breaches.

Siguenos: Blog | Twitter | Linkedin |
Facebook | Instagram

Frost & Sullivan, "Active Directory Holds the Keys to your Kingdom, but is it Secure?"

2IBM y Ponemon Institute, “Cost of a Data Breach Report 2022"
© 2023 CrowdStrike, Inc.

4BMy P Institute, "Cost of a Data Breach Report 2022"
e e Todos los derechos reservados.

*No se garantizan los resultados previstos y las consecuencias efectivas, que pueden variar segun el cliente. Las ventajas previstas 1, 2y 4 se basanen

medias acumuladas de mas de 100 casos de evaluaciones de valor comercial (Business Value Assessment, BVA) y valor comercial realizado (Business Value
Realized, BVR) efectuadas con clientes de CrowdStrike Enterprise y el equipo Business Value de CrowdStrike entre 2018 y diciembre de 2022. Las BVA
son andlisis de la rentabilidad de la inversion prevista basados en el valor de CrowdStrike comparado con la solucion que poseen los clientes. Los valores de

BVR corresponden al anélisis de la rentabilidad de lainversion para los clientes que llevan mas de 6 meses con nuestra solucion desplegaday se basaenlas
opiniones de los clientes y la telemetria registrada. La ventaja prevista nimero 3 se basa en datos aportados a CrowdStrike directamente por un cliente.

pezar una prueba gratuita

Mas informacion en www.crowdstrike.com/es/


https://www.crowdstrike.com/es/
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https://twitter.com/CrowdStrike
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https://www.instagram.com/crowdstrike/
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