
セキュリティ侵害を  
防止する  

革新的システム

十分にテストされた、実績のあるCROWDSTRIKE 
既知の攻撃であれ、未知の攻撃であれ、マルウェア攻撃であれ、マルウェアを使わない攻撃 

であれ、CrowdStrikeを利用すれば、サイバー攻撃から組織を確実に守ることができるよ 

うになりました。これは当社が主張しているだけの話ではありません。セキュリティの 

エキスパートたちも、CrowdStrike Falconについて次のように語っています。
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C R O W D S T R I K E  F A L C O N :  
エンドポイントプロテクションの 

新たなスタンダード
シンプルかつ強力なアプローチによるエンドポイントセキュリティ

C R O W D S T R I K E  FA L C O N :  
“不可能”を可能に

これまで、ユーザのパフォーマンスに影響を与えずに、たった
１つの軽量エージェントで完全なエンドポイントプロテクショ
ンを実現することなど、不可能だと言われてきました。しか
し、当社はこの定説を覆しました。CrowdStrike Falconは、 

これまでにないリアルタイムの可視性とセキュリティ侵害の防
止と封じ込めを実現し、以下のことを可能にしたのです。

➤ 攻撃にマルウェアが使われているかどうかに関わらず、エン
ドポイントがオンラインでもオフラインでも、一般的な攻撃、

巧妙な攻撃のいずれからも保護することが可能。

➤ 環境内のどこで稼動するアプリケーションやプロセスに対し
ても可視性や鑑定機能を提供し、何ひとつ見逃さず、必要な対

策をすべて実施することが可能。

➤ 進化した脅威の挙動をより速く、より効果的に見つけ出し、
事前に捕らえることが可能。

➤ Windows、OS X、Linuxなどのエンドポイント、データセン
ター・サーバ、仮想マシン、さらにはAWS、AzureやGoogleな
どのクラウドプラットフォームといった、最先端のプラット 

フォームのエンドポイントを保護。

➤ 既存のアンチウィルスをリプレイスし、効果的なアンチウィ
ルスシステムとして、独自にテストされ、認知された次世代ソ

リューションを導入可能。

CrowdStrike Falconの軽量エージェントと強力なクラウドがシームレスに連
動し、エージェントがインターネットに接続していない場合でも、リアルタ
イムのプロテクションと可視性を実現します。 CrowdStrike Falconは脅威を
防止する堅固な機能を提供し、先進的な攻撃検知・対策機能に人工知能や機
械学習を活用して脅威情報を統合します。こうした機能は、すべて高度に直

感的な管理コンソールで提供しています。 

完全なプロテクション

オンライン環境でもオフ
ライン環境でも、マルウェ
ア攻撃でもマルウェアを
使わない攻撃でも、すべ
ての攻撃を即座に、かつ
効果的に検知して防止し
ます。

群を抜く可視性

エンドポイントの“ＤＶＲ”
となる本製品は、何ひと
つ見逃しません。その時
点のエンドポイントの動
作状況や動作の履歴を数
秒で検出し、調査するこ
とができます。

究極の使い易さ

１つのクラウドによるプ
ラットフォームは、導入、
設定、保守が簡単です。
すべて単体の軽量エー
ジェントを利用して実現
しています。

クラウドで実現するエンドポイントプロテクション

‒ AV Comparatives ‒ 2016年12月

“定評あるビジネス 
セキュリティ製品”

“先見の明”
‒ Gartner エンドポイントプロテクションプラットフォームマジッククアドラント ‒ 2017年1月

“優良企業”
‒ Forrester Wave: エンドポイント セキュリティ スイート ‒ 2016年10月

なぜC R O W D S T R I K Eなのか？



クラウドで実現するエンドポイントプロテクション

F A L C O N  P L A T F O R M

FALCON DISCOVER  
ITの予防措置

Falcon Discoverは、未承認のシステムやアプリケーションが環境
内のどこにいても、リアルタイムで識別し、より迅速に対処する

ことでセキュリティの体制を向上します。 

FALCON PREVENT  
次世代アンチウィルス(NGAV)

Falcon Preventは、マルウェア攻撃からも、マルウェアを使わな
い攻撃からも、環境を保護します。第三者機関によってテストさ
れ、認証されているため、既存のアンチウィルスのリプレイスと

して利用することができます。

FALCON INSIGHT  
エンドポイントでの検知と対応(EDR)

Falcon Insightは、検知、対応、フォレンジックを通じて、 

継続的で総合的なエンドポイントの可視性を提供し、何ひとつ 

見逃さずに、セキュリティ侵害を引き起こす恐れのある挙動を 

阻止します。

FALCON OVERWATCH  
組織化された脅威ハンティング

24時間対応のFalcon OverWatchチームが、お客様のセキュリティ
担当チームの一員として、悪質な活動をできるだけ早い段階で検

出し、攻撃者の動きを阻止します。

FALCON INTELLIGENCE  
脅威インテリジェンス

Falcon Intelligenceは世界中の攻撃者の活動を追跡し、全体的なセ
キュリティ体制を簡単に向上することのできる、カスタマイズさ
れたアクショナブルレポートと分析結果を提供します。

CrowdStrike Solutions Overview CrowdStrike のサービス

次世代アンチウィルス(NGAV)

マルウェア攻撃、マルウェアを
使わない攻撃のいずれからも環
境を守るために、機械学習やエ
クスプロイトブロッキング、攻
撃のインジケータを捕らえる先
進的な振る舞い分析などのさま
ざまな保護技術を兼ね備えた、
総合的で実績のある次世代アン
チウィルスが必要です。

ITの予防措置
組織はあらゆる攻撃に備える必要
があります。しかし、認識できな
い問題を解決することはできませ
ん。管理下にあるかどうかに関わ
らず、すべてのエンドポイントを
認識し、環境内で稼動するアプリ
ケーションがどこにあっても、そ
のすべてをリスト化し、脅威を生
む可能性のある活動を即座に識別
して排除するために、組織には完
全なリアルタイムの可視性が必要
です。

エンドポイントでの検知と対応
(EDR)

継続的で総合的な EDRには、そ
の時点のエンドポイントの挙動
とそれまでの履歴を 5秒で検出
する機能があります。この機能
によって、エンドポイントで起
きている事象を把握し、何ひと
つ見逃さずに、攻撃者を確実に
見つけ出すことができます。

脅威インテリジェンス
知らないものは守れない、とい
うことは、リスクがあるという
ことです。脅威インテリジェン
スなら、攻撃者の動機を明らか
にし、攻撃手法を予測して、効
果的な対策を実施して組織への
侵入を防ぐことができます。

組織化された脅威ハンティング
最も先進的な防御技術を導入し
たとしても、十分とはいえませ
ん。巧妙な攻撃者に打ち勝つた
めには、侵入を防ぐエキスパー
トの専任チームがプロアクティ
ブに 24時間対応で不審な挙動
に目を光らせ、「クラウドの力」
を活用して、台頭する新たな脅
威を識別する必要があります。

インシデント対応サービス 
CrowdStrikeは問題発生前後の総合的なインシデント対応(IR)

サービスを24時間対応で提供し、セキュリティ侵害の発生
前、発生中および発生後のサポートを実施しています。非常に
スキルの高いサポートチームが、お客様のセキュリティインシ
デントを防ぎ、対策を取るためのサービスを提供して、セキュ
リティ侵害を予防し、対応するスピードを最適化します。

プロアクティブサービス
CrowdStrikeのサービスチームは、お客様と協同して脅威を
予測し、侵入を阻止すべくネットワークを整備し、サイバ
ー攻撃によるダメージを防ぐためにお客様がスキルを磨く
お手伝いをします。プロアクティブサービスは、総合的な
査定、次世代の侵入テストと机上演習に加え、IRとSOC 

（セキュリティオペレーションセンター）の開発プログラ
ムを提供しています。


