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FALGON COMPLETE IN AKTION

Die Abwehr gegen heutige Bedrohungen verlangt die standige Wachsamkeit
qualifizierter Analysten.

CrowdStrike® Falcon Complete™ ist ein sofort einsatzbereiter MDR-Dienst (Managed
Detection and Response) zur verwalteten Bedrohungserkennung und -reaktion, der
rund umdie Uhr und an 365 Tagen im Jahr hochqualifizierte Untersuchungen und
prazise Reaktionen garantiert.

Sehen Sie selbst, welchen Unterschied Falcon Complete fur Sie ausmachen kann.

REAKTION AUF ~ GEGNERISCHE AKTIVITAT ~ ABWEHR VON SICHER-
SICHERHEITSVORFALLE NAGH  Verstrichene Zeit (STD:MIN) ~ HEITSVORFALLEN MIT DEN
BESTEM VERMOGEN EXPERTEN VON FALCON COMPLETE
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‘Qo durch Phishing aus.
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Die Malware wird vonder lokalen «—— U : ﬂ 2 —— Die Malware wird von Falcon
Endgerateschutzldsung blockiert. Prevent™ blockiert.
Der Angreifer stellt eine
Es wird ein Alarm mit geringer Verbindung zu einer bdsartigen Es wird ein Alarm mit niedriger
Kritikalitat ausgeldst, aber als Domane her und versucht von Kritikalitat ausgelost.
unkritisch verworfen. dort, eine zweite Malware zu
implementieren.
u : 3 [] -~ Das Team von Falcon Complete
untersucht den Alarm.

Das Team von Falcon Complete fUhrt
eine Sichtung der blockierten Malware
durch und erkennt, dass diese mit einer
Gruppe von Bedrohungsakteurenin
Zusammenhang steht, die
Unternehmen aus dem Finanzwesen
mit Ransomware erpressen.

Der Analyst pruft, ob die Richtlinien
einwandfrei konfiguriert sind, damit
maogliche weiter gegnerische
Aktivitaten erkannt werden.
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Der Angreifer identifiziert
einen neu aufgesetzten
Entwicklungsserver, der
(noch) nicht von der lokalen
Endgerateschutzlosung
abgedecktist.
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Der Angreifer erkennt, dass keine
ungeschitzten Systeme vorhanden sind.
Er setzt daher seine Erkundungen fort und
ladt zusatzliche Werkzeuge herunter.

Der Analyst von Falcon Complete
erkennt gegnerische Aktivitaten und
beginnt mit Untersuchungenund
ReaktionsmaBBnahmen.

Der Gegner geht weiter zudem
ungeschiitzten Server.
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Der Analyst von Falcon Complete

nimmt das betroffene System vom
Netz und wirft den Angreifer heraus.
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Der Kunde wird Uber eine kritische
Eskalation gebeten, das identifizierte
betroffene Benutzerkonto
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Der Angreifer ladt eine angepasste
Mimikatz-Malware herunter, erzeugt
einen Dump der Zugangsdaten und

greift die Admin-Zugangsdaten ab. zuriickzusetzen.
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Der Angreifer bewegt sich Der Analyst von Falcon Complete
lateral weiter im Netzwerk entfernt alle Tools und verbleibenden
der Organisation. Artefakte, die der Angreifer

hinterlassen hat.

Der Kunde erhéalt eine Benachrichtigung
mit Einzelheiten zum Angriff, einschlieBlich
Hintergrundinformationenund

Empfehlungen zur Verbesserung der
i Sicherheitsaufstellung, damit kiinftige
ahnliche Angriffe ausgeschlossen
werden konnen.
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Der Angreifer bringt spezielle
Malware in Stellung und setzt
Persistenzmechanismenein,
wahrend er sich lateral weiter in der
Organisation fortbewegt.
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Einige Aktivitaten werden blockiert,
andere werden als Sicher-
heitswarnungen protokolliert.

Die Mitarbeiter sind allerdings
bereitsim Feierabend.
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Die Sicherheitsverantwortlichen
erkennen kritische Alarme und
leiten NotfallmaBnahmen ein.
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Mehr (iber Falcon Complete erfahren Sie auf unserer




