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FALCON DISCOVER
HIGIENE Dt TI CROWDSTRIKE

Obtenga visibilidad en tiempo real sobre quién y qué hay en su red. Reciba instantdneamente
un inventario preciso de los sistemas que estan dentro de su entorno, del software que estan
ejecutando y de como estan siendo utilizadas las cuentas de usuario.

PRINCIPALES BENEFICIOS

» Obtenga visibilidad historicay

en tiempo real de sus activos

FALCON DISCOVER - VISIBILIDAD E INVENTARIO y aplicaciones
EN TIEMPO REAL

. , e » Esté mejor preparado para
Para los equipos de Tl y seguridad que necesitan identificar y rastrear

S . enfrentar las amenazas
los computadores y aplicaciones en su red, Falcon DiscoverTM es la

solucion de higiene de Tl de CrowdStrikeTM. Falcon Discover monitorea

, , , N , » ldentifique computadores
e inventaria los sistemas y el uso de aplicaciones y cuentas de usuario

: rogue de manera instantanea
en tiempo real.

) » Encuentre sistemas desprotegidos
« Vea quién esta en su red en todo momento — el inventario del

sistema en tiempo real le permite visualizar todos los dispositivos
administrados y no administrados en el entorno por medio de un » Descubra qué aplicaciones estan
sencillo panel con opciones desplegables. utilizando realmente sus usuarios

» Descubra qué aplicaciones estan ejecutando sus usuarios — el

inventario de aplicaciones en tiempo real provee una visualizacion » Vea por donde se puede accesar

de todas las aplicaciones que estan siendo ejecutadas en el entorno a las cuentas privilegiadas
por medio de un sencillo panel con opciones desplegables. Usted

puede ver qué aplicaciones estan siendo ejecutadas EN EL MOMENTO

ACTUAL, y en qué hosts, sin tener un impacto en los endpoints. Usted

también puede determinar cuando fue lanzada originalmente la

aplicacion y moverse a otros endpoints que estan siendo ejecutados

en la misma app para obtener un mayor contexto, identificando el

uso por aplicacion o por host.

Veja onde e como as contas de usuario estdo sendo acessadas em
seu ambiente — Monitorear las cuentas brinda visibilidad sobre el
uso del administrador de credenciales y el restablecimiento de
contrasenas en toda la empresa. Falcon Discover proporciona
informacion sobre las tendencias de inicio de sesion
(actividades/duracion) donde estan siendo utilizadas las
credenciales, asi como sobre la actualizacion de contrasenas.




PRINCIPALES CAPACIDADES DEL PRODUCTO

ESTE LISTO PARA ENFRENTAR LAS AMENAZAS

Fortalezca su postura de seguridad de forma proactiva — Falcon Discover
le permite identificar qué se esta utilizando para garantizar que usted esté
lo mejor preparado posible para enfrentar los ataques. Mediante la
notificacion de sistemas y aplicaciones no autorizados presentes en su
entorno, Falcon Discover le permite mejorar su postura de seguridad

enfrentando los problemas de seguridad antes de que ocurra un ataque.

Detecte aplicaciones vulnerables y no deseadas — detecte si se estan
utilizando aplicaciones vulnerables o sin parchear, de modo que usted

pueda parchearlas antes de que un atacante pueda sacar provecho de ellas.

Remedie sistemas rogue y sistemas desprotegidos — el inventario del
sistema le permite identificar y remediar sistemas sin administrar, asi
como abordar aquellos que podrian representar un riesgo en su red, tales

como BYODs desprotegidos o sistemas de terceros.

Mitigue el uso indebido de cuentas privilegiadas — Monitoree el uso y
creacion del administrador de credenciales en su empresa y detecte si

hay un uso inadecuado y descontextualizado.

VAYA MAS ALLA DE LA SEGURIDAD

Reduzca los costos de las licencias — el inventario en tiempo real de las
aplicaciones le indica la frecuencia y el tiempo que los usuarios ejecutan
una aplicacidn, permitiéndole conciliar los costos de la licencia con las

necesidades reales.

Garantice el cumplimiento de los requisitos — al automatizar
completamente la visibilidad y el inventario necesarios para garantizar el
cumplimiento de algunos requisitos, Falcon Discover le ayuda a alcanzar,

mantener y demostrar el cumplimiento de las obligaciones.

SAQUE PROVECHO DE UNA RELACION VALOR-TIEMPO INMEDIATA

Ahorre tiempo, esfuerzo y dinero — el Falcon Discover, habilitado en la
nube por la plataforma CrowdsStrike Falcon TM, no requiere ninguna

infraestructura de administracién on-premise.

Entra en operacion de manera inmediata — Falcon Discover puede ser
implementado en cuestion de horas y comienza a funcionar
inmediatamente tras su instalaciéon, monitoreando y registrando
vulnerabilidades sin necesidad de reinicios, registro de consultas, lineas

base o configuraciones complejas.

Cero impacto en el desempeiio — las blsquedas de inventario se realizan

en la nube y no tienen ningln impacto en los endpoints y en la red.

SEGURIDAD
PREVENTIVA Y MAS

L3 seguridad empieza descubriendo
donde estd desprotegido con el fin
de que usted pueda cubrir sus
vacios de seguridad y prepararse

|0 mejor posible para enfrentar

las amenazas. Falcon Discover
proporciona la visibilidad e
informacion gue los equipos de
seguridad y Tl necesitan para tener
una defensa integral contra las
sofisticadas amenazas de hoy en dia.

\ CROWDSTRIKE

CrowdStrike es el lider en proteccion de
endpoints en la nube de Gltima generacion.
CrowdStrike ha revolucionado la proteccion
de endpoints, siendo la primera y Gnica
empresa en unificar un antivirus de Gltima
generacion con la deteccion y respuesta para
endpoints (EDR) y un servicio de caceria
gestionada de amenazas 24x7 - todo por

medio de un Gnico agente liviano.

Mas informacion en www.crowdstrike.com




