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FALCON ENDPOINT 
PROTECTION ENTERPRISE

DISEÑADA PARA DETENER LAS BRECHAS
 

PRINCIPALES CAPACIDADES DEL PRODUCTO
NGAV ALIMENTADO POR IA EDR INTELIGENTE

 

Detenga las brechas con una proteccíon de endpoints completa

CrowdStrike Falcon® Endpoint Protection Enterprise establece el nuevo estándar en 
seguridad de endpoints con la primera y única plataforma de seguridad nativa de la nube 
que ha demostrado detener las brechas, unificando un antivirus de última generación 
(NGAV, por sus siglas en inglés), la detección y respuesta para endpoints (EDR), la cacería 
gestionada y la inteligencia integrada de amenazas en un mismo agente en la nube.

Las respuestas guiadas proveen
claridad sobre un ataque y
orientaciones sobre qué hacer
posteriormente

PRINCIPALES
BENEFICIOS

 
Protege contra todo el
espectro de ataques

 

Combina las mejores
tecnologías de prevención:
machine learning, IA,
indicadores de ataque (IOAs),
bloqueo de exploits y más -
para detener malware
conocido y desconocido,
ransomware, ataques sin
malware y sin archivos, así
como los sofisticados y
sigilosos ataques de
Estado-nación

Protege los endpoints,
integralmente, online
y o�ine

CACERÍA GESTIONADA DE
AMENAZAS 24x7

 

Un equipo élite de expertos en
seguridad encargado de cazar,
investigar y asesorar
proactivamente sobre las
actividades en su entorno,
garantizando que las amenazas
y las alertas de alta prioridad
no pasen desapercibidas

La priorización de alertas
identifica las amenazas más
urgentes en su entorno y
resuelve los falsos positivos de
forma única

 
 

  
 

Previene fallas silenciosas
mediante la captura de eventos
sin procesar para la detección
automática de actividades
maliciosas, proporcionando
visibilidad sin precedentes,
cacería proactiva de amenazas
e investigaciones forenses

 

 

 Despliega todo un ataque en el
CrowdScore™ Incident
Workbench, el cual es fácil de usar
y cuenta con datos
contextualizados y de inteligencia
de amenazas

 

 
Proporciona una poderosa
acción de respuesta para
contener, investigar y remediar
sistemas que han sido
comprometidos

Detiene las brechas y
simplifica la protección
de endpoints

Proporciona una
incomparable visibilidad
histórica, y en tiempo real,
sobre eventos y
actividades de endpoints

Acelera la investigación
y remediación y
garantiza que los ataques
sigilosos no pasen
desapercibidos 24x7

Obtenga una visión
integral con CrowdScore,
su calificación de amenazas
empresariales
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CONTROL DE DISPOSITIVOS
Provee visibilidad detallada sobre el
uso de dispositivos USB

El refuerzo de políticas granulares
garantiza el control de los dispositivos
USB que están siendo utilizados en su
entorno

 

 

GESTIÓN DE FIREWALL
Facilita la creación, manejo y aplicación
de políticas

Defiende contra amenazas a la red y
provee visibilidad instantánea para mejorar
la protección e informar la acción

SOBRE CROWDSTRIKE

 

 

INTELIGENCIA INTEGRADA DE AMENAZAS
Le permite comprender integralmente las
amenazas en su entorno y priorizar fácilmente
una respuesta por medio de una evaluación de
la gravedad de las amenazas

Elimina las especulaciones, permitiéndole
responder a las amenazas de forma decisiva

Determina automáticamente el alcance e impacto
de las amenazas encontradas en su entorno

Proporciona un conjunto más amplio de IOCs
para una mejor y más rápida protección 

CrowdStrike® Inc., un líder mundial en ciberseguridad, está redefiniendo la seguridad en 
la era de la nube con una plataforma de protección de endpoints construida desde cero 
para detener las brechas. La arquitectura de un agente único y liviano de la plataforma 
CrowdStrike Falcon® aprovecha la inteligencia artificial (IA) a escala de nube y ofrece 
protección y visibilidad en tiempo real en toda la empresa, previniendo ataques en 
endpoints, dentro o fuera de la red. Con la tecnología patentada CrowdStrike Threat 
Graph®, CrowdStrike Falcon correlaciona más de dos billones de eventos por semana, y 
en tiempo real, relacionados con endpoints de todo el mundo, alimentando una de las 
plataformas de datos más avanzadas del mundo para la seguridad

Más información en www.crowdstrike.com © 2020 CrowdStrike, Inc. Todos los derechos reservados.

PLATAFORMA
NATIVA DE LA NUBE

Menor costo y
complejidad: elimina la
necesidad de
actualización  constante
de firmas, administración
de infraestructuras 
on-premise e
integraciones complejas

Funciona desde el primer
día: se implementa y
comienza a operar en
cuestión de minutos sin
necesidad de reinicios,
ajustes, líneas base o
configuraciones
complejas

Cero impacto en el
endpoint: la instalación y
operaciones diarias no
tienen ningún impacto en
los endpoints - inclusive
cuando se analiza, busca
e investiga

COMPARE LAS SOLUCIONES DEL FALCON ENDPOINT PROTECTION

MÓDULO Y DESCRIPCIÓN  FALCON PRO FALCON ENTERPRISE FALCON PREMIUM FALCON COMPLETE

FALCON PREVENT™
Next-Generation Anti-vírus

PROTECCIÓN DE
ENDPOINTS

COMPLETAMENTE
GESTIONADA

Y PRESTADA COMO
SERVICIO POR UN

EQUIPO DE EXPERTOS
DE CROWDSTRIKE

 

FALCON INTELLIGENCE™
Inteligencia Integrada de Amenazas

FALCON INSIGHT™
Detección y Respuesta para Endpoints

FALCON DEVICE CONTROL™
Control de Dispositivos USB

FALCON FIREWALL MANAGEMENT™
Firewall

FALCON OVERWATCH™
Cacería Gestionada de Amenazas

FALCON DISCOVER™
Higiene de TI

OPCIONAL


