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CROWDSTRIKE FALGON PREVENT™
ANTIVIREN-LOSUNG DER NACHSTEN GENERATION

ERSETZEN SIE IHRE AKTUELLE AV-LOSUNG DURCH CROWDSTRIKE FALCON PREVENT
UND PROFITIEREN SIE SOFORT VON MEHR SICHERHEIT UND HOHERER LEISTUNG

FALCON PREVENT: BRANCHENWEIT ANERKANNTER
ERSATZ FUR HERKOMMLICHE AV-LOSUNGEN

Flr Unternehmen und Institutionen, die mit der Ineffizienz und Kom-
plexitat ihrer herkommlichen Antivirenldsungen zu kampfen haben, ist
Falcon Prevent die richtige Wahl. Als die branchenweit umfassendste AV-
Ersatzlosung Uberzeugt Falcon Prevent durch tberlegenen Schutz mit
einem einzigen, schlanken Agenten, der ohne standige Signatur-Updates,
lokale Verwaltungsinfrastrukturen oder komplexe Integrationen aus-
kommt. Selbst die grofiten Organisationen sind mit Falcon Prevent in

wenigen Minuten einsatzbereit.

Zertifiziert als Ersatz fir herkommliche Antiviren-Produkte —
Unabhangige Tests von AV-Comparatives und SE Labs belegen die Wirk-
samkeit von Falcon Prevent. Zudem wurde Falcon Prevent nach den

Anforderungen gemaf3 PCI, HIPAA, NIST und FFIEC validiert.

Im Magic Quadrant fur Endpoint-Protection-Plattformen von Gartner als
Visionar ausgezeichnet — Die Positionierung als Visionar beruht auf
innovativen Schutzfunktionen und dem vereinfachten Bereitstellungs-

modell.

WICHTIGE PRODUK TMERKMALE

SCHUTZEN SIE IHRE ORGANISATION GEGEN DIE WACHSENDE FLUT
DER CYBER-BEDROHUNGEN

* Schlieft die Liicken der herkommlichen AV-L6sungen — Falcon Prevent
ist weit mehr als nur ein AV-Ersatz. Falcon Prevent wurde zur Ablosung
herkommlicher AV-Losungen entwickelt und schutzt Ihre Endpunkte

durch neuartige Mechanismen. Falcon Prevent nutzt maschinelles Lernen

und Verhaltensanalysen zur Abwehr von Angriffen mit dateiloser Malware,

In-Memory-Angriffen und anderen ausgefeilten Angriffstechniken, denen

Ubliche AV-Produkte nichts entgegensetzen konnen.

ENTSCHEIDENDE VORTEILE

» Verhindert Infektionen mit

Malware und Ransomware

» Verhindert dateilose und
In-Memory-Angriffe

» Schutzt auch vor Angriffen,
die nicht auf Malware beruhen

» Vereinfacht den Betrieb dank
signaturlosem Schutz und
SaaS-Bereitstellung

» Ersetzt herkommliche AV-
Losungen schnell und

zuverlassig

"Fir die steigende Anzahl der Unternehmen,
die nach wirksameren Losungen gegen die

immer raffinierteren Bedrohungen suchen,

ist CrowdStrike Falcon in meinen Augen die
richtige Antwort"

— STEVE PHILLPOTT,

CHIEF INFORMATION OFFICER, WESTERN
DIGITAL CORP.



* Arbeitet mit einem einzigen Agenten — Profitieren Sie von den besten
Technologien der nachsten Generation in einem einzigen Agenten:
maschinelles Lernen, Exploit-Blocking, benutzerdefiniertes
Whitelisting und Blacklisting, Verhaltensindikatoren fir Angriffe

(I0As), Angriffszuordnung und Adware-Blocking.

Vollstandiger Schutz, online und offline — Falcon Prevent arbeitet
mit Schutztechnologien in der Cloud und an den Endgeraten. Die Cloud
stellt zusatzliche Leistungsmerkmale bereit. Die vollstandige
Pravention bleibt aber auch dann gewahrleistet, wenn die Verbindung

zum Netzwerk getrennt ist.

SCHNELLE UND EINFACHE BEREITSTELLUNG
* Spart Zeit, Aufwand und Geld — Als konsequent fiir die Cloud

entwickelte Losung beruht Falcon Prevent auf der Plattform von
CrowdStrike Falcon und bendtigt keine lokale Verwaltungs-

infrastruktur.

Lasst sich in kiirzester Zeit bereitstellen — Der tber die Cloud
bereitgestellte Falcon-Agent ermoglicht eine ultraschnelle Bereit-
stellung. Einige Kunden konnten bis zu 70.000 Agenten an einem

einzigen Tag installieren.

Sofort einsatzbereit — Sie sind sofort umfassend geschutzt. Falcon
Prevent ist sofort nach der Installation einsatzbereit. Ohne Signatur-
Updates, Feinabstimmungen, Baselining oder komplexe

Konfigurationsarbeiten.

INSTALLIEREN UND VERGESSEN
* Keine Leistungseinbuflen am Endpunkt — Von der Erst-
installation bis zum taglichen Einsatz benoétigt Falcon Prevent

am Endpunkt lediglich 20 MB Speicherplatz.

Kein Neustart — Lassen Sie lhre Endpunkte einfach weiter-

laufen. Installationen oder Updates kommen ohne Neustart aus.

Kein lastiges Scannen, keine standigen Updates — Die
signaturlosen Schutztechnologien von Falcon Prevent verzichten
vollig auf leistungszehrende Aufgaben, wie Signatur-Updates

und Festplatten-Scans.

VERTRAUENSVOLL MIGRIEREN
* Einfache Migration — Falcon Prevent kann bei laufenden AV-

Losungen bereitgestellt werden.

DER SCGHNELLSTE UND
EINFACHSTE WEG, [HR
UNTERNERMEN VOR
MALWARE UND DATEN-
MISSBRAUCH ZU SCHUTZEN

Die heutigen Angreifer
beschranken sich nicht auf
Malware und Exploits. Falcon
Prevent verfugt daher Uber eine
neue Generation von Praventions-
funktionen zur wirksamen
Abwehr dieser neuen Tools und

Techniken.

\ CROWDSTRIKE

CrowdStrike ist der fihrende Anbieter von

cloudbasierter Endpunktsicherheit der
neuesten Generation. CrowdStrike hat den
Endpunktschutz revolutioniert. Ein einziger,
schlanker Agent vereint nahtlosen
Virenschutz der nachsten Generation mit
erstklassiger Endpunkterkennung und
Reaktion (EDR) - unterstutzt durch eine
verwaltete Bedrohungssuche rund um die

Uhr.

Erfahren Sie mehr unter crowdstrike.com






