La nube es una superficie de ataque en constante desarrollo y evolucion.
Para defender este entorno de los crecientes ataques, es preciso conocer

en profundidad la actividad de los ciberdelincuentes. Aqui tienes las tres
principales tendencias de ataque a la nube observadas por CrowdStrike
y como defenderse de ellas.

La nube se esta convirtiendo
en el principal objetivo de ataque
de los ciberdelincuentes

Los entornos en la nube siguen creciendo:

1,4% 334% 32,8%

de los responsables de tienen previsto sustituir estan migrando sus
la nube afirman que estan su software empresarial cargas de trabajo
incrementando el uso tradicional por herramientas locales alanube'
de servicios y productos basadas enlanube'

basados en la nube'
Y los ciberdelincuentes han tomado nota.
En 2022, CrowdStrike observo:

95 % 3X 71%

Aumento de los ataques Setriplican los casos que Ataques que
alanube implican a ciberdelincuentes no utilizan malware
orientados ala nube

0 {ﬁ Los entornos multinube son complejos y, por lo tanto,

mas dificiles de proteger

Los rapidos procesos de distribucion de software
T_ _f exponen las aplicaciones nativas enlanube a
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T ®1 vulnerabilidades y errores
de configuracion

Los entornos poco fiables y no aprobados (o shadow)
@ carecen de supervision
e« ycontroles de seguridad

roy oo, " Los productos de seguridad aislados dejan angulos muertos que

(@) losatacantes aprovechan
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Movimiento lateral
en toda la infraestructurade TI

Los adversarios cada vez aprovechan mas los endpoints tradicionales para
acceder a la infraestructura en la nube, y viceversa: utilizan la infraestructura
en la nube como puerta de entrada a los endpoints. Las organizaciones no
suelen contar con la visibilidad que necesitan para frenar esta actividad, ya que
han adquirido numerosas soluciones independientes para defender el entorno
local y, ultimamente, también el entorno en la nube.

Para detener el movimiento
WP lateral, lasempresas necesitan
0;/@>\-° visibilidad total de lainfraestructura
§ e tecnoldgica completa, tanto local
como en la nube.

N.o1 60 % 36 %

entre todaslas de los contenedores delos entornos en lanube
vulnerabilidades de los observados por tenian una configuracion
entornos enlanube CrowdStrike carecen predeterminada del proveedor
de medidas de seguridad de servicios enlanube
configuradas correctamente que no erasegura

Las identidades en la nube
COMo huevo perimetro

Laidentidad, ahora el nuevo perimetro, abre la puerta del reino.
t J Los ciberdelincuentes han perdido interés en desactivar las
tecnologias del antivirus y el firewall y ahora se centran en
o —® modificar los procesos de autenticacidn y atacar las identidades.
: 1 La adopcion continua de aplicaciones y servicios basados en la
nube aumenta el numero de identidades que un ciberdelincuente
puede vulnerar y utilizar en su propio beneficio.

Enel43 % delas El 47 % de los

intrusiones en errores graves
la nube de configuracion
se utilizaron cuen;as de de lanube
usuarios legitimos para estanrelacionados con una higiene
obtener acceso inicial insuficiente de las identidades
y los derechos

En el 67 % de los incidentes de seguridad

enlanu be, CrowdStrike descubrio roles de administracion

de identidades y acceso que tenian privilegios superiores a los que

se necesitaban. Esto indica que un atacante puede haber alterado
el rol para comprometer el entorno y moverse lateralmente

de CrowdStrike

proveedor mundial de detecciony respuesta para endpoints con agente

Descarga el documento técnico "Guia de referencia para . -
. s " Mas informacion -
la proteccion de la nube”.

Acercade CrowdStrike

CrowdStrike (Nasdag: CRWD), lider mundial en ciberseguridad, ha redefinido la seguridad moderna con la plataforma nativa
en lanube mas avanzada del mundo, para proteger aspectos fundamentales del riesgo empresarial: las cargas de trabajo,
laidentidad y los datos, tanto en los endpoints como en la nube.

Gracias a CrowdStrike Security Cloud y unainteligencia artificial de talla mundial, la plataforma CrowdStrike Falcon® se nutre
deindicadores en tiempo real, inteligencia sobre amenazas, informacion de las herramientas evolutivas de los adversarios

y telemetria enriquecida con datos de toda la empresa, para facilitar detecciones hiperprecisas, proteccion y remediacion
automatizadas, Threat Hunting de élite y observacion de vulnerabilidades por prioridades.

Desarrollada expresamente en la nube con una arquitectura de agente ligero unico, la plataforma Falcon ofrece un
despliegue rapido y escalable, proteccion y rendimiento superiores, menor complejidad y rentabilidad inmediata.

CrowdStrike: We stop breaches.
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