CROWDSTRIKE FALGON:

SEGURANCA DE ENDPOINT BASEADA EM UMA
ABORDAGEM SIMPLES, MAS PODEROSA

A arquitetura com um dnico agente leve da plataforma CrowdStrike
Falcon® utiliza inteligéncia artificial (IA) em escala de nuvem e oferece
protecado e visibilidade em tempo real para toda a empresa, evitando

ataques a endpoints dentro ou fora da rede.

, a plataforma CrowdStrike Falcon
correlaciona a cada semana trilhdes de eventos relacionados a endpoints
de todo o mundo em tempo real, abastecendo uma das plataformas de
dados para seguranca mais avancadas do mundo.

A DIFERENGA CROWDSTRIKE

uM UNICO PLATAFORMA NATIVA
AGENTE LEVE NA NUVEM

THREAT GRAPH
PATENTEADO

0 agente inteligente
proporciona uma
implementagdo sem
atrito e interrompe
todos os tipos de
ataques, ao mesmo
tempo em que elimina a
sobrecarga de agente e
verificagoes agendadas.

Aproveite o efeito dos
dados de segurancga de
crowdsourcing da rede distribuido usando IA
enquanto elimina o em escala de nuvem e
peso de gerenciar analise em
complicadas solugdes profundidade (deep
locais (on-premises) link) para identificar
ameacas e impedir
ataques.

Um massivo banco de
dados de graficos

CROWDSTRIKE

CROWDSTRIKE: TESTADO, AVALIADO, COMPROVADO
Com a CrowdStrike, vocé pode ter certeza de que sua organizagao
esta finalmente protegida contra ciberataques - conhecidos ou
desconhecidos, com ou sem malware. Ouca o que os especialistas

estao dizendo sobre a plataforma CrowdStrike Falcon:

UM LIDER

—QUADRANTE MAGICO DO GARTNER PARA PLATAFORMAS DE PROTEGCAO DE ENDPOINT 8/2019*

—IDC MARKETSCAPE: ANALISE DE AMEAGAS E PROTEGAO ESPECIALISADA PARA ENDPOINT 2018

—1DC MARKETSCAPE: SERVICOS DE RESPOSTA A INCIDENTES, PRONTIDAO E RESILIENCIA 2018

D UNIGD LIDER

A CROWDSTRIKE E 0 UNICO FORNEGEDOR NOMEADD LIDER TANTO
EM SUITE DE SEGURANGA DE ENDPOINT E EDR WAVES

—FORRESTER WAVETM: SUITE DE SEGURANGA DE ENDPOINT, Q3 2019

—FORRESTER WAVETM: DETECGCAO E RESPOSTA DE ENDPOINT, Q3 2018

* 0 Gartner ndo endossa nenhum fornecedor, produto ou servigo descrito em suas publicagdes de pesquisa e ndo aconselha os
usuarios de tecnologia a selecionarem apenas os fornecedores com as classificagées mais altas ou outra designacgao. As
publicagdes de pesquisa do Gartner consistem nas opinides do instituto de Gartner e ndo devem ser interpretadas como

declaragdes de fato. O Gartner se isenta de todas as garantias, expressas ou implicitas, com relacdo a esta pesquisa, incluindo

quaisquer garantias de comercializagdo ou adequacédo a uma finalidade especifica.

info@crowdstrike.com | brasil@crowdstrike.com | crowdstrike.com.br
Sofreu um ataque? Entre em contato conosco: Clique aqui.

2019 CrowdStrike, Inc. Todos os direitos reservados.
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SEGURANCA DE ENDPOINT
ENTREGUE POR SERVICOS EM NUVEM

GROWDSTRIKE FALGON:

Eles disseram que era impossivel fornecer prote¢cdao comple-
ta de endpoint usando um Unico agente leve, sem impacto
no desempenho do usuario. N6s provamos que eles estavam
errados. Com a revolucionéaria seguranca nativa da nuvem

da plataforma CrowdStrike Falcon,

Evite ataques comuns e sofisticados - quer eles usem
malware ou nao, estando seus endpoint online ou offline.

Obtenha, em tempo real, visibilidade de endpoint e insights
sobre aplicacoes e processos sendo executados em qual-
quer lugar do seu ambiente, garantindo que nada se perca e
que tudo que precisa de resposta, seja respondido.

Investigue proativamente atividades avancadas de ameacas
- de forma mais rapida e eficaz do que nunca.

Proteja todas as cargas de trabalho, desde endpoints tradi-

cionais executando Windows, macOS e Linux até dispositi-

vos mbveis, e ainda, servidores e contéineres em modernos
data centers hibridos multicloud.

Elimine o inchago e o enorme impacto no desempenho que
acompanha as solugdes antivirus legadas, substituindo
tudo por um Unico agente leve projetado para aumentar a
velocidade.



-
Uma Plataforma Incompardvel

FALCON INSIGHT™ | DETECGCAO E RESPOSTA DE ENDPOINT (EDR)

Entrega visibilidade de endpoint continua e abrangente, que cobre deteccao,
resposta e analise forense para garantir que nada passe batido e que
possiveis ataques sejam interrompidos

FALCON PREVENT™ | ANTIVIRUS DE ULTIMA GERACAO

Testado e certificado por terceiros, protege contra malware e ataques
livres de malware permitindo que as organizagoes substituam
seus antivirus tradicionais

FALCON FIREWALL MANAGEMENT™
GESTAO DE FIREWALL

Oferece gerenciamento simples e centralizado para firewalldo host,
tornando as politicas de firewall do host mais faceis de gerenciar e controlar

FALCON DEVICE CONTROL™ | DISPOSITIVO USB
VISIBILIDADE E CONTROLE

Fornece a visibilidade e o controle preciso necesséarios para permitir o
uso seguro de dispositivos USB em sua organizagao

FALCON OVERWATCH™ | INVESTIGAGAO GERENCIADA DE AMEAGAS

A equipe de investigacao 24x7 da CrowdStrike amplia de forma perfeita
seus recursos de seguranca internos para identificar atividades malicio-
sas o mais cedo possivel, interrompendo as atividades dos adversarios

FALCON DISCOVER™ | HIGIENE DE TI
Identifica em tempo real sistemas e aplica¢cdes nao autorizados em
qualquer lugar do seu ambiente, permitindo uma correcdo mais rapida
para melhorar sua postura geral de seguranca

FALCON SPOTLIGHT™ | AVALIACAO DE VULNERABILIDADE

Oferece as equipes de seguranca uma avaliagao continua e em tempo
real da exposicao a vulnerabilidade de seus endpoints sem varreduras
que demandam muitos recursos

UMA PLATAFORMA PARA PROTEGER TODAS AS CARGAS DE TRABALHO

GURANGA [

- RESPOSTA A INCIDENTES
- SERVICOS PROATIVOS
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APLICACC)ES DE TERCEIROS:

DESCUBRA, EXPERIMENTE,

COMPRE E IMPLEMENTE

APLICACOES CONFIAVEIS DE PARCEIROS
QUE FUNCIONAM NA PLATAFORMA FALCON
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FALCON COMPLETE™ | SEGURANCA INTEGRAL

Combina a protecao de endpoint abrangente da plataforma Falcon com a
equipe de especialistas em seguranca Falcon Complete Team, fornecendo
uma ciberseguranca 100% gerenciada e livre de preocupacgoes, que inclui uma
garantia de produto de até US$ 1 milhao

FALCON INTELLIGENCE™ | SERVICO DE ANALISE DE AMEAGAS

Automatiza a analise de ameacas, permitindo que as equipes de seguranca
aprendam a partir de suas experiéncias com os adversarios e usem esse
conhecimento para se proteger contra ataques futuros

FALCON INTELLIGENCE PREMIUM ™ | INTELIGENCIA DE CIBERAMEACAS

Fornece relatérios estratégicos e indicadores taticos de comprometi-
mento que fornecem insights sobre todos os aspectos dos atores de
ameagas que estdo mirando sua organizagao

FALCON SEARCH™ | PESQUISA DE MALWARE

Aumenta drasticamente a velocidade da pesquisa de malware, permitindo
que as equipes possam rapidamente implementar medidas defensivas,
entender os motivos dos invasores e até baixar arquivos relacionados para
estudos adicionais

FALCON SANDBOX™ | ANALISE DE MALWARE

Oferece visibilidade sobre o comportamento do malware, automatizando
analises em profundidade de arquivos e meméria para protecao e resposta a
ameacgas mais rapidas

SERVICOS CROWDSTRIKE | Rl E PROATIVIDADE

Oferece servicos de resposta pré e pos-incidente (IR) 24X7 para te dar suporte
antes, durante ou depois de um ataque, com equipes qualificadas para
ajuda-lo a se defender e responder a incidentes de seguranca, evitar ataques
e otimizar sua velocidade de correcao



