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Adversarios implacables cada vez
mas rapidos y sofisticados en 2022:
lo que debes saber

El informe CrowdStrike 2023 Global Threat Report,
uno de los analisis mas completos y fiables del sector sobre el panorama
de las amenazas y las nuevas tacticas de los atacantes en la actualidad,

analiza las tendencias mas significativas de 2022

y describe a los ciberdelincuentes responsables.
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COMO FUNCIONAN

El panorama de las amenazas siguio evolucionando en 2022 y para las organizaciones
es cada vez mas dificil defenderse de las acciones de los ciberdelincuentes.

EL TIEMPO DE PROPAGACION
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Los ciberdelincuentes necesitan una media de
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lo que indica un descenso de 14 minutos respecto

a 2021.

DE LOS ATAQUES NO UTILIZABAN MALWARE

7 1 A] Los ciberdelincuentes siguen atacando sin emplear malware y usan técnicas "hands-on-

keyboard", una tendencia que tiene cierta relacion con el prolifico uso ilicito de credenciales
validas para conseguir acceso y persistencia, asi como con su capacidad para sacar
rapidamente partido de los exploits que aprovechan vulnerabilidades.

0 INCREMENTO DE CAMPANAS DE
A INTRUSIONES INTERACTIVAS

CrowdStrike observo un importante aumento de las intrusiones interactivas;
la actividad se disparo al inicio del cuarto trimestre de 2022.

PROLIFERAN LOS ANUNCIOS
DE INTERMEDIARIOS DE
ACCESO, CON UN AUMENTO
DEL112 %

La popularidad de los servicios de intermediarios
de acceso aumento en 2022. Se identificaron
mas de 2500, lo que representa un incremento
respecto a 2021. Esto pone de manifiesto la
creciente demanda de este tipo de servicios.

CUAL ES SU OBJETIVO

Los ciberdelincuentes atacaron sin tregua para conseguir acceso
a los datos y la infraestructura de las victimas en 2022.

A lo largo de 2022, los casos que involucraron a atacantes
que tenian informacion de la nube casi se triplicaron
respecto a 2021, lo que indica una mayor proporcion de
ciberdelincuentes y adversarios patrocinados por estados
que adquieren el conocimiento y las habilidades tacticas
que necesitan para atacar los entornos cloud.

CrowdStrike Intelligence observo un incremento del 20 % en el numero
de campanas de extorsion y robo de datos, sin el empleo de ransomware.
Este modelo de "doble extorsion" es la tactica mas habitual entre los
adversarios calificados como "big game hunters (BGH)", o de caza mayor.

Las vulnerabilidades desconocidas (de dia cero/
zero-day) y conocidas (de dia N/N-day) observadas
en 2022 han demostrado la capacidad del adversario
para utilizar conocimientos especializados que

le permiten sortear las medidas de mitigacion de %
\

™N

parches anteriores y atacar varias veces los mismos
componentes vulnerables.

En 2022 se observo como ciberdelincuentes ligados a China,
asi como los adversarios que empleaban tacticas, técnicas

y procedimientos (T TP) que concuerdan con las usadas
generalmente por este grupo, dirigian ataques contra casi

la totalidad de los 39 sectores a nivel mundial y las 20 zonas
geograficas que sigue CrowdStrike Intelligence.

A lo largo de 2022, se ha observado un uso sin
precedentes de ciberestrategias destinadas a recopilar
inteligencia, destruir infraestructuras o fomentar la division,
asi como influir en la opinidon publica, en toda Europa.

;Y AHORA QUE?

Todo es posible. Para prepararte, necesitas:

> Conocer a tu enemigo
> Priorizar la proteccion de identidades
> Aplicar parches en los componentes vulnerables

_ Descargar
> Practicar el ataque: el informe

Estar preparado para cuando cada segundo cuente SO

F Solo hay unaforma

de derrotarlos:
conocer sus tacticas.

Acercade CrowdStrike

CrowdStrike Holdings, Inc. (Nasdag: CRWD), un lider mundial en ciberseguridad, ha redefinido la seguridad moderna con la plataforma
nativa en la nube mas avanzada del mundo, para proteger aspectos fundamentales del riesgo empresarial: las cargas de trabajo en
endpoints y la nube, la identidad y los datos. Gracias a la nube de seguridad de CrowdStrike y a una excelente inteligencia artificial,

la plataforma CrowdStrike Falcon® se nutre de indicadores de ataqgue en tiempo real, inteligencia sobre amenazas, distintas tacticas
usadas por los adversarios y telemetria enriquecida con datos de toda la empresa, para facilitar detecciones hiperprecisas, proteccion
y correccion automatizadas, Threat Hunting de élite y observacion de vulnerabilidades por prioridades. Desarrollada expresamente
en la nube con una arquitectura de agente ligero Unico, la plataforma Falcon ofrece un despliegue rapido y escalable, proteccion

y rendimiento superiores, menor complejidad y rentabilidad inmediata.

CrowdStrike: We stop breaches.

Mas informacion: https://www.crowdstrike.es/
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Empieza una prueba gratuita hoy mismo: https://www.crowdstrike.com/free-trial-guide/ C Row D STR I KE
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