
MEJORE SU POSTURA DE SEGURIDAD EN LA NUBE

Mejorar la postura de seguridad
en la nube requiere comprender
que existen problemas que
quizás usted no consiga percibir. 

usan 2 o más
proveedores de nube*

Desafíos de Seguridad Máxima

76%
CERO UNO DOS TRES  MÁS QUE TRES

35% 17% 24%21%3%

VISIBILIDAD
Falta de visibilidad completa en los entornos 

multinube debido al shadow IT.

SOLUCIÓN
Descubrimiento y visibilidad de los 

entornos multinube unificados

Monitoreo continuo e inteligente de los 

recursos de la nube para detectar 

proactivamente malas configuraciones, 

vulnerabilidades y amenazas de seguridad, 

combinadas con remediación guiada

CONTROL DE ACCESO / ACCESO
NO AUTORIZADO
El exceso de permisiones aumenta las 

amenazas basadas en identidad

SOLUCIÓN  

Garantizar un conjunto mínimo de 

privilegios por usuario para realizar 

acciones relacionadas al trabajo, por el 

tiempo en que la acción sea necesaria

Atribuir roles de administrador y de 

contribuidor con base en la 

responsabilidad de cada usuario

Implantar un factor de autenticación 

múltiple

CUMPLIMIENTO CON LA SEGURIDAD Y 
AUDITORÍA
Garantizando el cumplimiento de los recursos

de la nube

SOLUCIÓN  

Garantizar que los despliegues en la nube 

cumplan con los diversos estándares 

(HIPPA, PCI, DSS, NIST, GDPR) 

Cumplimiento listo para auditorías por la 

automatización de la evaluación de 

seguridad y de los controles de 

cumplimiento

Capacidad de crear políticas personalizadas 

para necesidades particulares de 

gobernanza

Aplicar el cumplimiento en AWS, Azure y 

GCP

MALAS CONFIGURACIONES
Moverse con rapidez hace que las aplicaciones 

sean susceptibles a configuraciones inadecuadas 

SOLUCIÓN
Gestión simplificada y aplicación de

políticas de seguridad

Monitoreo de la nube en tiempo real e 

inteligencia sobre amenazas evitando malas 

configuraciones

PROTEGIENDO EL PLANO DE CONTROL
Evitar que los atacantes modifiquen el acceso

y las configuraciones en las implantaciones de 

nube   

SOLUCIÓN  

Monitorear y auditar el acceso a la consola

Garantizar la puntuación de confianza y la 

priorización

Indicadores de ataque (IOA) e indicadores 

de afectación (IOC) para nube con 

inteligencia sobre amenazas integrada

Implementar una detección continua de 

amenazas del plano de control

falta de
visibilidad*

53%

Monitoreo de la nube en
tiempo real e inteligencia
sobre amenazas evitando
malas configuraciones 
(Fuente: Gartner)

99%

no tienen control
suficiente*

46%

de accesos
no autorizados

99%

de cumplimiento
legal y regulatorio

32%

Garantizar
la excelencia y la 
alineación operativa

Automatizar
la seguridad en la nube y la gestión de 

postura, potenciando la inteligencia 
sobre amenazas

Priorizar
las invasiones 

cuantificando los 
riesgos

Maximizar
la visibilidad en un único plano 

de control para su ambiente 
multinube

Definir
e implementar una gobernanza 

de oro además de estándares 
de cumplimiento

Implementar
una autenticación multifactor 

con mínimos privilegios

NOSOTROS SOMOS SEGURIDAD EN LA NUBE, NOSOTROS SOMOS CROWDSTRIKE

Para ver más informaciones sobre cómo mejorar la gestión de postura de seguridad 
en la nube (CSPM), visite:

crowdstrike.com/cloud-security-products/falcon-horizon-cspm/

*Fuentes gráficas: 2022 Cloud Security Report, Cybersecurity Insiders
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RECOMENDACIONES para mejorar

la Postura de Seguridad en la Nube


