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No tienes un copan comooparanios aciores paraestar

p r O b I e m a d e mejor posicionados para detenerlos.

Elinforme de Caceria de Amenazas 2023 de
m a | Wa re y CrowdStrike, desarrollado por el equipo de
Counter Adversary Operations de CrowdStrike,
expone el tradecraft masreciente de los
adversarios y proporciona conocimientos e
insights para ayudar a detener los ataques.

Nuevos insights
impactantes

Los adversarios estan intensificando sus ataques
basados en laidentidad, siendo el robo y abuso
deidentidades afectadas la estrategia mas
impactante.
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identidades afectadas .
de aumento en el robo de credenciales

enlanube
de aumento in Kerberoasting, una creciente
técnica de ataque basada enidentidades

Los actores se estan convirtiendo en expertos
enlanube: explotan errores de configuracion
comunesy abusan de las herramientas de gestion
integradas enlanube.

La competencia en todos los sistemas operativos es
unrasgo distintivo de las intrusiones interactivas en
2023.

Los adversarios entrany salen de los entornos 3 X
mas rapido que nunca. DE AUMENTO
en adversarios que reemplazan los médulos
de autenticacion enchufables (PAMs) por
MINUTOS médulos maliciosos en Linux
es el tiempo promedio de
comprometimiento por crimen electrénico F I N A N Z AS
7 MINUTOS

fue el tiempo de comprometimiento S E RVI c I D S

mas rapido registrado para un crimen
electrénico

fueron las areas mas afectadas

Descubre qué
adversarios

te tienen por
objetivo

LABYRINTH

CHOLLIMA

Encabezo multiples ataques en

sistemas operativos

VICE

SPIDER

Responsable del 27% de los

ataques de Kerberoasting

INDRIK

SPIDER

Paso de crimenes electronicos

oportunistas a ataques personalizados
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Q u I e n es S O n Obtener insights incomparables de nuestros expertos del
. equipo de threat hunters mientras discuten las intrusiones y
técnicas mas destacadas.

Dond te
o n e e S a n . Equipate con experiencias del mundo real para fortalecer

tu estrategia de seguridad y superar las amenazas que se

»y
C O m 0 mueven rapidamente.

Mantenerte adelante de los adversarios entendiendo tanto

d ete n e r | O S las tendencias globales como regionales.
| |

OBTENER INFORME
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https://www.crowdstrike.com/adversaries/labyrinth-chollima/
https://www.crowdstrike.com/adversaries/vice-spider/
https://www.crowdstrike.com/adversaries/indrik-spider/
http://www.crowdstrike.com/resources/reports/threat-hunting-report/

