CrowdStrike Services

N CROWDSTRIKE

BEWERTUNG VON GYBER-RISIKEN
BEI FUSIONEN UND UBERNAHMEN

Fusionen und Ubernahmen kdnnen Sicherheitsrisiken mit sich-bringen.
CrowdStrike Services ubernimmt die notwendige kritische Analyse,
damit Ihrer Organisation keine unnétigen Risiken und Kosten entstehen.

UBERBLICK

Sie wurden nie eine Immobilie ohne sorgfaltige Prifung kaufen. Fuir die Investition von
Millionenbetragen in den Kauf eines Unternehmens gilt das erst recht. Ebenso sollte

jedes Fusions- oder Ubernahmeszenario einer eingehenden Untersuchung unterzogen
werden. Zumal wenn die damit die Integration von Netzwerken oder Dienstleistungen des
Ubernahmekandidaten verbunden sind. Eine Bewertung der Cyber-Risiken bei Fusionen
und Ubernahmen durch die Spezialisten von CrowdStrike® Services schafft die notwendige
Transparenz, ohne neue Risiken einzugehen.

CROWDSTRIKE LIEFERT DIE RICHTIGEN
ANTWORTEN AUF DIE ENTSCHEIDENDEN FRAGEN

Der Ausbau der operativen Fahigkeiten lhrer Organisation darf nicht zu einem héheren Risiko
flr lhre Geschaftsablaufe fiihren. Mit einem potenziellen Fusions- oder Ubernahmepartner
koénnen verschiedene und moglicherweise problematische Szenarien verbunden sein:

m Der Partner konnte Schwachstellen aufweisen, die Cyber-Kriminelle dazu nutzen
koénnten, Zugang zu Inrem Netzwerk und zu sensiblen Daten zu erhalten.

m Das Netzwerk des Partners kdnnte durch Angreifer kompromittiert worden sein, die aus
dem Unternehmen wertvolles geistiges Eigentum abziehen, was dessen ursprtingliche
Bewertung erheblich beeintrachtigt.

m Dem Partner kdnnte es an ausreichenden Kontrollen nach dem Vorbild Ihrer aktuellen
Informationssicherheitsstrategie fehlen, wodurch unbeabsichtigte Schwachstellen
eroffnet werden.

Das Team von CrowdStrike Services flihrt auf Wunsch die Analysen, Tests und
Gesamtdiagnosen dieser Szenarien durch. Unter Einsatz der Falcon-Plattform erhalten Sie
auf Anhieb Einblick in die Endgerateaktivitaten sowohlin der Umgebung des Kunden wie
auch in der Umgebung des Ubernahmepartners.

Das Ziel: Empfehlungen und Informationen, die Inr Management-Team vor einer potenziellen
Transaktion fir fundierte Entscheidungen benétigt.
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Bewertung von Cyber-Risiken bei Fusionen und Ubernahmen

WARUM CROWDSTRIKE?
INVESTIGATIVE FAHIGKEITEN

Das Team von CrowdStrike Services bringt technische Kenntnisse und
investigative Fahigkeiten mit, die Uber Jahre im Rahmen von Einsétzen zur
Abwehr von Sicherheitsvorfallen entwickelt wurden. Die Mitarbeiter im
Expertenteam von CrowdStrike verfligen im Mittel Gber 10 Jahre Erfahrung. Sie
stammen u. a. aus militarischen und staatlichen Geheimdiensten und fihrenden
Sicherheitsberatungsfirmen. Was man nicht vergessen sollte: Cyber-Kriminelle
sind Menschen. Das verlangt nach der Intuition hochkaratiger Fachleute mit
der richtigen Erfahrung. Nur so lassen sich Schaden an geschaftskritischen
Ablaufen entdecken und eindammen.

UBERLEGENE TECHNOLOGIE: DIE FALGON-PLATTFORM

Die proprietaren Tools von CrowdStrike automatisieren Ermittlungsaufgaben
und ermoglichen eine schnelle Auswertung von Netzwerkverkehr und
hostbasierten Artefakten. Dies funktioniert auch in Netzwerken mit
Hunderttausenden von Systemen. Verschaffen Sie sich bereits jetztim
Vorfeld moglicher Angriffe die nétigen Einblicke.

ERWEITERTE BEDROHUNGSAUFKLARUNG:
CROWDSTRIKE INTELLIGENGE

Mit CrowdStrike haben Sie ein Team an Bord, das sich auf die Erforschung
der neuesten Exploits und das Reverse Engineering bosartiger Software
konzentriert. Das Team erstellt auch Profile der wichtigsten Angriffsgruppen
—mit Instrumenten, Praktiken und Zielen sowie entsprechenden
Gefahrdungsindikatoren (IOCs) und Angriffsindikatoren (IOAs).

MANAGEMENTERFAHRUNG

Das Team von CrowdStrike Services besteht aus erfahrenen und
vertrauenswurdigen Fachleuten. Diese Experten geben fundierte Ratschlage zu
den geschéftlichen Auswirkungen von Sicherheitsproblemen, die wahrend der
Bewertung entdeckt werden.

Erfahren Sie mehr unter https://www.crowdstrike.de/services/
Kontakt: Services@crowdstrike.com
+49 (0)24193688811
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RISIKOERKENNUNG IN AKTION

Welche Risiken bei einem typischen Uberpriifungs-
auftrag aufgedeckt werden kdnnen, veranschaulicht
das folgende Beispiel. Im Zuge der Uberpriifung
eines Unternehmens, das ein Kunde von
CrowdStrike Ubernehmen wollte, fandt das Team von
CrowdStrike Services Folgendes:

m Zahlreiche Infektionen mit Commodity Malware,
die sich unbemerkt in der Umgebung des
Ubernahmekandidaten verbreitet hatten

m Zahlreiche mangelhafte Sicherheitspraktiken, wodurch
das Unternehmen weiteren Bedrohungen ausgesetzt
war

Nach den von CrowdStrike aufgedeckten Risiken
entschied der Kunde, von der Ubernahme Abstand zu
nehmen, um Datendiebstahl und DatenschutzverstoBe
zu vermeiden. Ein moglicher Datendiebstahlist aber
nicht das einzige Risiko, das vor einer Ubernahme
oder Investition zu beachten ist. Denkbar ist auch eine
Kombination mehrerer Sicherheitsrisiken. Daher sollte
eine Bewertung von Cyber-Risiken bei Fusionen und
Ubernahmen immer strategischer Bestandteil Ihres
Unternehmens sein.

UBER CROWDSTRIKE SERVICES

CrowdStrike Services stattet Unternehmen und
Institutionen mit dem nétigen Schutz und Know-how
zur wirksamen Reaktion auf Sicherheitsvorfalle aus.

Das Sicherheitsteam von CrowdStrike Services
unterstitzt Kunden dabei, Angreifer in Echtzeit zu
identifizieren, zu verfolgen und zu blockieren. Dabei
nutzt es die cloudbasierte Plattform CrowdStrike
Falcon® mit integriertem Endgerateschutz der neuesten
Generation, Erfassung von Cyber-Bedrohungsdaten,
Berichterstattung und proaktiver Bedrohungssuche rund
um die Uhr. Dank diesem einzigartigen Konzept kann
CrowdStrike unbefugte Zugriffe schneller unterbinden
und weitere DatenschutzverstdBe verhindern. Dartiber
hinaus bietet CrowdStrike proaktive Services an, mit
denen Unternehmen ihre Fahigkeit verbessern kénnen,
Bedrohungen zu antizipieren, Netzwerke abzusichern
und DatenschutzverstoBe letztlich zu unterbinden.

FORRESTER WAVE: CROWDSTRIKE
SERVICES ALS ,LEADER" POSITIONIERT

,Das ausgewiesene Expertenwissen verschafft
CrowdStrike einen Vorteil bei Aufklarung von
Bedrohungen und der nétigen Reaktion darauf.”

— Forrester Wave: Cybersecurity Incident Response
(IR) Services Q12019






