FALLO

N
B
.
. P
. . .
. .
. '.o
. b/ .
b -
.
T e P 3
’ ¥ 4
¢

.

CROWDSTRIKE

FALGON COMPLETE EN ACCION

Una proteccion eficaz frente alas amenazas actuales requiere
la vigilancia permanente de analistas cualificados.

CrowdStrike® Falcon Complete™ es un servicio gestionado de
detecciony respuesta a incidentes que ofrece investigacion

y respuesta quirurgica 24/7/365.

Vea como Falcon Complete marcala diferencia para su empresa.

RESPUESTA A INGIDENTES
DE MINIMOS
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Malware bloqueadoporla «—

solucion de proteccion
de endpoints local

Se generaunaalertade baja
gravedad, pero seignoraal
considerarse como no critica
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Eladversario identificaun
nuevo servidor de desarrollo
que no esta protegido

por el endpoint local

Eladversario se dirige
al servidor desprotegido
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Eladversario descargael
malware Mimikatz personalizado,
vuelcalas credenciales y obtiene
credenciales de administrador
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Eladversario se desplaza
lateralmente por laempresa
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Eladversariointroduce
malware selectivo y despliega
mecanismos de persistencia
mientras se desplaza
lateralmente por laempresa

Algunas actividades se
blogueany otras se registran
como alertas de seguridad, pero
el personal ya ha finalizado su
jornada laboral

Elequipo de seguridad
identifica alertas criticasy
pone en marchalarespuesta
de emergencia

AGTIVIDAD
DEL ADVERSARID

Tiempo transcurrido (H:MIN)

Eladversario obtiene las
credenciales atraves
de phishing

El phishing conectaconel
dominio malicioso e intenta

desplegar el malware
de segundafase
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RESPUESTA A INGIDENTES
DE LOS EXPERTOS DE
FALGON COMPLETE

—— Malware bloqueado

por Falcon Prevent™

Se generaunaalerta
de bajagravedad

—— Elequipo de Falcon Complete

investigalaalertade
bajagravedad

El equipo de Falcon Complete
lleva a cabo la clasificacion del
malware bloqueadoy loidentifica
conungrupo de autoresde
amenazas conocido por lanzar
ataques de ransomware contra
empresas del sector financiero

Elanalista verificaque las
directivas estan adecuadamente
configuradas paradescubrir la
actividad de adversarios que
pueda producirse
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Sus intenciones se ven frustradas
al no encontrar sistemas
desprotegidos; continua
explorandoyrecurre inclusoala
descargade otras herramientas

Elanalista de Falcon Complete
identifica la actividad del adversario

e inicialainvestigacionyrespuesta
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El analista de Falcon Complete

aisladelared el sistema afectado
y expulsa al adversario

©

El cliente recibe una escalacion
critica pararestablecer laUnica
cuentade usuario afectada
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Elanalista de Falcon Complete
elimina todas las herramientas
y artefactos que ha dejado atras
el adversario

El cliente recibe una notificacion
conlos detalles de la intrusion,
incluidos los antecedentes

y recomendaciones para mejorar
su estado de seguridad afinde
eliminar elriesgo de intrusiones
similares en el futuro

PARA OBTENER MAS INFORMACION SOBRE FALCON COMPLETE, VAYA A



https://www.crowdstrike.com/endpoint-security-products/falcon-complete/

