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FALCON DISCOVER
HIGIENE Dt TI CROWDSTRIKE

Obtenha visibilidade em tempo real de quem e o que esta na sua rede. Obtenha

instantaneamente um inventario preciso dos sistemas em seu ambiente, do software
que eles estao executando e de como as contas de usuario estao sendo utilizadas.

PRINCIPAIS BENEFICIOS

» Obtenha visibilidade em tempo

real e retroativa de seus ativos

FALCON DISCOVER - VISIBILIDADE EM TEMPO REAL e aplicacdes
E INVENTARIO

‘ ‘ L » Esteja mais bem preparado
Para as equipes de Tl e Seguranca que precisam identificar e rastrear

L , , para enfrentar ameacas
computadores e aplicacdes em sua rede, o Falcon DiscoverTM é a

solugao de higiene de Tl da CrowdStrikeTM. O Falcon Discover monitora " .
. . ) L » ldentifique computadores nao
e executa inventario de sistemas, uso de aplicacoes e uso de contas de

. autorizados instantaneamente
usuario em tempo real.

» Encontre sistemas desprotegidos
» Veja quem esta na sua rede o tempo todo — O inventéario de sistema

em tempo real fornece uma visao de todos os dispositivos . ) "
. . : ) , ) » Descubra quais aplicagcoes seus
gerenciados e nao gerenciados no ambiente em um painel simples

. usuarios estao realmente usando
com opgoes de detalhamento.

» Descubra quais aplicacoes seus usuarios estao executando — O

_ o o o » Veja onde as contas privilegiadas
inventario de aplicacoes em tempo real fornece uma visao de todas -
- ~ ) ) ) estao sendo acessadas
as aplicacoes em execucao no ambiente por meio de um painel

simples com opg¢oes de detalhamento. Vocé pode ver quais

aplicagoes estao sendo executadas NO MOMENTO em quais hosts

sem afetar o endpoint. Vocé também pode determinar quando a

aplicacao foi iniciada originalmente e mudar para outros endpoints

executando a mesma aplicacao para obter mais contexto,

localizando o uso por aplicagao ou por host.

Veja onde e como as contas de usuario estdo sendo acessadas em
seu ambiente — O monitoramento de contas fornece visibilidade do
uso das credenciais de administrador e redefinicdes de senha por
toda a empresa. O Falcon Discover fornece informacdes sobre
tendéncias de logon (atividades/duragdo) em que as credenciais

estao sendo usadas e informacoes de atualizacdo de senhas.




CAPACIDADE PRINCIPAIS DO PRODUTOS

ESTEJA PRONTO PARA ENFRENTAR AMEACAS

Fortaleca sua postura de seguranca de forma proativa — o Falcon
Discover permite que vocé identifique o que esta sendo utilizado para
garantir a melhor disponibilidade possivel para enfrentar ataques. Ao
relatar sistemas e aplicagdes nao autorizados em seu ambiente, o Falcon
Discover permite melhorar sua postura de seguranca, solucionando

problemas de seguranca antes dos ataques acontecerem.

Detecte aplicacoes indesejadas e vulneraveis — detecte se aplicagbes
sem correcdes ou vulneraveis estao sendo usadas, para que vocé possa

corrigi-las antes que um invasor possa tirar vantagem.

Corrija sistemas nao protegidos e nao autorizados — O inventario do
sistema permite localizar e corrigir sistemas nédo gerenciados e também
abordar sistemas que podem ser um risco para a sua rede, como

dispositivos BYOD nao protegidos ou sistemas de terceiros.

Atenue o abuso de contas privilegiadas — Monitore o uso e a criagdo de
credenciais de administrador em toda a empresa e detecte se elas estdo

sendo usadas de forma inadequada e fora do contexto.

VA ALEM DA SEGURANCA

Reduza os custos de licenciamento — O inventario de aplicacdes em
tempo real informa com que frequéncia e por quanto tempo os usuarios
executam uma aplicacao, permitindo conciliar os custos das licencas com
as necessidades reais.

Satisfaca os requisitos de conformidade — Ao automatizar
completamente a visibilidade e o inventario necessarios para garantir
alguns requisitos de conformidade, o Falcon Discover o ajuda a alcancar,

manter e comprovar os requisitos de conformidade.

APROVEITE O RETORNO DE VALOR IMEDIATO

Economize tempo, esforco e dinheiro — O Falcon Discover baseado na
nuvem é fornecido pela plataforma CrowdStrike FalconTM e néo requer

nenhuma infraestrutura de gerenciamento local.

Imediatamente operacional — O Falcon Discover pode ser implementado
em horas e ja sai na frente, monitorando e gravando imediatamente ap6s
a instalacdo, sem a necessidade de reinicializacoes, gravacao de

consultas, linha de base ou configuracdes complexas.

Impacto zero no desempenho — As pesquisas de inventario ocorrem na

nuvem e tém impacto zero nos endpoints e na rede.

SEGURANCA
PREVENTIVA £ ALEM

A seguranga comeca com a
descoberta de onde voce ndo
Bsta protegido. Assim, vocé pode
fechar lacunas de seguranca e
Bstar mais bem preparado para
enfrentar ameacas. 0 Falcon
Discover fornece a visibilidade e
as informacdes de que as
equipes de seguranca e Tl
precisam para garantir uma
defgsa abrangente contra as
ameacas sofisticadas de hoje.

\ CROWDSTRIKE

A CrowdStrike é lider em protecdo de
endpoints de Gltima geracao entregue

em nuvem. A CrowdStrike revolucionou a
protecao de endpoints ao ser a primeira e
Gnica empresa a unificar antivirus de
Gltima geracéo, deteccdo e resposta de
endpoint (EDR) e um servico de investigacao
gerenciada 24x7 - tudo entregue através de

um Gnico agente leve.

Saiba mais em crowdstrike.com.br




