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FALCON DISCOVER
[I-HYGIENE VON CROWDSTRIKE

Sehen Sie in Echtzeit, wer sich in Ihrem Netzwerk befindet und was dort vor sich
geht. Erstellen Sie auf Anhieb eine genaue Bestandsaufnahme der Systeme in lhrer
Umgebung. Sehen Sie, welche Software dort ausgefuhrt wird und wie Benutzerkonten
verwendet werden.

WESENTLICHE VORTEILE

» Assets und Anwendungen in

Echtzeit und im historischen
FALCON DISCOVER — EINBLICK UND BESTANDSAUFNAHME IN ECHTZEIT Verlauf sehen

Fur IT-Teams und Sicherheitsverantwortliche, die Computer und Anwen-

dungen in ihrem Netzwerk identifizieren und nachverfolgen mussen, ist » Besser auf Bedrohungen
Falcon Discover die passende Losung von CrowdStrike fir die IT-Hygiene. vorbereitet sein
Falcon Discover Uberwacht und inventarisiert Systeme, Anwendungs-

nutzung und Verwendung von Benutzerkonten in Echtzeit. » Computer mit hohem

Storpotenzial sofort erkennen

* Sehen Sie jederzeit, wer sich in Inrem Netzwerk aufhalt — An einem
» Ungeschutzte Systeme

ubersichtlichen Dashboard mit Drilldown-Optionen erhalten Sie einen )
aufspuren

Uberblick tber alle verwalteten und nicht verwalteten Gerate in Ihrer

Umgebung in Echtzeit.
g g » Erkennen, welche

Anwendungen die Benutzer
* Finden Sie heraus, welche Anwendungen Ihre Benutzer ausfiihren — tatsachlich verwenden

Ein benutzerfreundliches Dashboard mit Drill-Down-Optionen zeigt in

Echtzeit alle in der Umgebung ausgefuhrten Anwendungen. So sehen » Den Zugang zu privilegierten
Sie ohne Beeintrachtigung der Endgerate sofort, welche Anwendungen Konten im Auge behalten
aktuell auf welchen Hosts ausgefliihrt werden. Sie konnen zudem ermit-

teln, wann die Anwendung ursprunglich gestartet wurde, und zu anderen

Endgeraten mit derselben Anwendung wechseln und somit weiteren Kon-

text erhalten, beispielsweise zur Nutzung pro Anwendung oder pro Host.

Sehen Sie, wo und wie auf Benutzerkonten in lhrer Umgebung

zugegriffen wird - Uber die Kontolberwachung erhalten Sie unterneh-

mensweit Einblick darin, wie Administrator-Zugangsdaten verwendet
werden und fur welche Konten die Kennworter zurtickgesetzt wurden.

Falcon Discover gibt Einblick in Anmeldeverhalten (Aktivitaten/Dauer)
unter Verwendung von Anmeldeinformationen und zeigt, fir welche

Konten die Kennworter aktualisiert wurden.




WICHTIGE PRODUKTMERKMALE

SEIEN SIE AUF BEDROHUNGEN VORBEREITET
Starken Sie lhre Sicherheitsaufstellung proaktiv — Mit Falcon Discover

erkennen Sie, welche Assets genutzt werden. So stellen Sie sicher, dass
Sie bestmoglich auf Angriffe vorbereitet sind. Indem Falcon Discover
nicht autorisierte Systeme und Anwendungen in lhrer Umgebung meldet,
verbessern Sie |hre Sicherheitsaufstellung, indem Sie Schwachstellen

bereits im Vorfeld von méglichen Angriffen korrigieren.

Erkennen Sie unerwiinschte und gefahrdete Anwendungen — Erkennen
Sie, ob ungepatchte oder gefahrdete Anwendungen genutzt werden, und

patchen Sie diese, bevor Angreifer die Schwachstelle ausnutzen.

Korrigieren Sie ungeschiitzte oder potenziell stérende Systeme — Uber
die Systembestandsaufnahme konnen Sie nicht verwaltete Systeme
auffinden und auch solche Systeme erkennen, die ein Risiko fir das
Netzwerk darstellen, beispielsweise ungeschutzte BYOD-Systeme oder
Systeme Dritter.

Erschweren Sie den Missbrauch privilegierter Konten — Uberwachen
Sie die Verwendung und Erstellung von Administrator-Zugangsdaten im
gesamten Unternehmen und stellen Sie fest, ob diese unsachgemaB oder in

einem verdachtigen Kontext verwendet werden.

ZUSATZNUTZEN

* Senken Sie lhre Lizenzkosten — Uber den Echtzeiteinblick ins
Anwendungsinventar sehen Sie, wie oft und wie lange Benutzer eine
Anwendung ausfuhren. So konnen Sie die Lizenzkosten mit dem

tatsachlichen Bedarf abgleichen.

* Erfullen Sie die Compliance-Auflagen — Falcon Discover unterstitzt Sie

dabei, Compliance-Auflagen zu erfullen, einzuhalten und zu dokumentieren,

indem die Inventarisierung der Assets vollstandig automatisiert und

transparent gemacht wird.

SOFORTIGE TIME-TO-VALUE
» Sparen Sie Zeit, Aufwand und Geld — Falcon Discover wird tber die
CrowdStrike Falcon-Plattform in der Cloud bereitgestellt und benotigt keine

lokale Verwaltungsinfrastruktur.

Sofort einsatzbereit — Falcon Discover ist innerhalb weniger Stunden
einsatzbereit und Gbernimmt direkt nach der Installation Uberwachungs-
und Aufzeichnungsaufgaben, ohne dass Neustarts, Feinabstimmungen,

Baselining oder komplexe Konfigurationen erforderlich sind.

Keine Auswirkungen auf die Leistung - Die Bestandsaufnahme findet
in der Cloud statt und hat keinerlei Auswirkungen auf Endgerate und

Netzwerk.

PRAVENTIVE
SICHERHEIT
UND MERR

Sicherheit beginnt damit,
Schwachstellen zu entdecken. Nur so
kBnnen Sie gezielt Licken schiieBen
und sich auf Bedrohungen vorbereiten.
Falcon Discover stellt die nofige
Sichtbarkeit und die Informationen
bereif, die Sicherheitsverantwortliche
und [T-Teams brauchen, um gine
umfassende Abwehr gegen die
heutigen komplexen Bedrohungen
aufbauen zu kdnnen.

\ CROWDSTRIKE

CrowdStrike ist der fihrende Anbieter

von cloudbasiertem Endgerateschutz der
neuesten Generation. CrowdStrike hat den
Endgerateschutz revolutioniert. Ein ein-
ziger, schlanker Agent vereint Virenschutz
der nachsten Generation mit erstklassi-
ger Endgerateerkennung und Reaktion
(EDR) - unterstutzt durch eine verwaltete

Bedrohungssuche rund um die Uhr.

Erfahren Sie mehr unter crowdstrike.de



http://crowdstrike.de

