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PROJETADO PARA IMPEDIR ATAQUES
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INVESTIGAÇÃO GERENCIADA
DE AMEAÇAS 24x7

 

 

  
 

 

  
 

 

Interrompa ataques com uma proteção completa de endpoint 

CrowdStrike Falcon® Endpoint Protection Enterprise define o novo padrão para
segurança de endpoint com a primeira e única plataforma de segurança nativa da nuvem 
que comprovadamente interrompe ataques ao unificar antivírus de última geração 
(NGAV), detecção e resposta de endpoint (EDR), investigação gerenciada de ameaças e 
inteligência integrada de ameaças em um único agente fornecido por serviços em nuvem.

Protege contra todo o
espectro de ataques

Combina as melhores
tecnologias de prevenção -
machine learning,
inteligência artificial (IA),
indicadores de ataque 
(IOAs), bloqueios de exploit
e muito mais - para impedir
ataques conhecidos e
desconhecidos de malware,
ransomware, sem malware,
sem arquivo e ataques de
nível nacional sofisticados
e sigilosos

Protege endpoints comple-
tamente, online e o�ine

Uma equipe de elite de
especialistas em segurança
busca e investiga proativamente
as atividades em seu ambiente
e fornece recomendações para
garantir que ameaças e alertas
de alta prioridade não passem
despercebidos

A priorização de alertas identifica
de forma exclusiva as ameaças
mais urgentes em seu ambiente
e soluciona falsos positivos

A resposta orientada fornece
clareza sobre um ataque e
orientação sobre o que fazer
em seguida

Evita falhas silenciosas ao
capturar eventos brutos para
detecção automática de ativi-
dades maliciosas, fornecendo
visibilidade incomparável,
investigação proativa de ame-
aças e investigações forenses

Desvenda todo o ataque no
CrowdScore™ Incident
Workbench, que é fácil de usar
e enriquecido com dados de
inteligência de ameaça
e contexto

Fornece uma ação de resposta
poderosa para conter,
investigar e corrigir sistemas
comprometidos

PRINCIPAIS
BENEFÍCIOS

Impede ataques e
simplifica a proteção
de endpoint

Oferece uma visibilidade
histórica e em tempo
real inigualável sobre
eventos e atividades
dos endpoints

Acelera a investigação
e a correção garante
que ataques sigilosos
não passem
despercebidos 24x7

Veja o panorama geral
com a CrowdScore, sua
pontuação de ameaça
corporativa
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CONTROLE DE DISPOSITIVO
 Fornece visibilidade detalhada sobre o
uso de dispositivos USB

 A aplicação de políticas granulares garante
o controle sobre os dispositivos USB que
estão sendo usados em seu ambiente

GESTÃO DE FIREWALL

 Facilita a criação, o gerenciamento e a
aplicação de políticas

 Defende contra ameaças à rede e fornece
visibilidade instantânea para aprimorar a
proteção e informações para a tomada
de ações

PLATAFORMA
CRIADA NA NUVEM

Reduza custos e
complexidade: Elimine a
necessidade de
constantes atualizações
de assinaturas, estruturas
de gestão nas instalações
e integrações complexas

Funciona Desde o Dia 1: 
É implementado e fica
operacional em minutos,
sem a necessidade de
reinicializações, ajustes
finos, linhas de base ou
configurações complexas

Nenhum impacto no
endpoint: A instalação e
as operações diárias
causam impacto zero aos
endpoints - mesmo
durante análises, buscas
e investigações

SOBRE A CROWDSTRIKE

COMPARE AS SOLUÇÕES FALCON ENDPOINT PROTECTION

FALCON PREVENT™
Next-Generation Antivirus

 

FALCON INTELLIGENCE™
Inteligência Integrada de Ameaças

FALCON INSIGHT™
Detecção e Resposta de Endpoint (EDR)

FALCON DEVICE CONTROL™
Controle de Dispositivos USB

FALCON FIREWALL MANAGEMENT™
Firewall

FALCON OVERWATCH™
Investigação Gerenciada de Ameaças

FALCON DISCOVER™
Higiene de TI

OPCIONAL

INTELIGÊNCIA INTEGRADA DE AMEAÇAS
 Permite que você entenda completamente as
ameaças em seu ambiente e priorize facilmente
uma resposta com avaliação da gravidade das
ameaças

 

 

Elimina as adivinhações, para que você possa
responder às ameaças de maneira decisiva

Determina automaticamente o escopo e o
impacto  as ameaças encontradas em
seu ambiente

Fornece um conjunto mais amplo de IOCs
(indicadores de comprometimento) para uma
proteção melhor e mais rápida

Saiba mais em www.crowdstrike.com.br © 2020 CrowdStrike, Inc. Todos direitos reservados.

A CrowdStrike® Inc., líder global em cibersegurança, está redefinindo a segurança para a 
era da nuvem com uma plataforma de proteção de endpoint criada do zero para impedir 
ataques. A arquitetura de um único agente leve da plataforma CrowdStrike Falcon® utiliza 
inteligência artificial (IA) em escala de nuvem, e oferece visibilidade e proteção instantâ-
neas para toda a empresa, evitando ataques a endpoints dentro ou fora da rede.
Alimentada pelo patenteado CrowdStrike Threat Graph™, a plataforma CrowdStrike 
Falcon correlaciona em tempo real mais de 2 trilhões de eventos relacionados a 
endpoints de todo o mundo por semana, abastecendo uma das plataformas de dados 
para segurança mais avançadas do mundo.

PROTEÇÃO DE
ENDPOINT

TOTALMENTE
GERENCIADA,

FORNECIDA COMO
SERVIÇO POR UM

 EQUIPE DE
ESPECIALISTAS DA

CROWDSTRIKE
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