Produtos CrowdStrike

FALGON ENDPOINT
PROTEGTION PREMIUM

Leve a prevencao de ataques para o proximo nivel

INTERROMPA ATAQUES COM UMA PROTEGAD

COMPLETA DE ENDPOINT, VISIBILIDADE ESTENDIDA
SUBRE CONTAS, ATIVOS E USO DE APLIGAGOES

O Falcon® Endpoint Protection Premium da CrowdStrike € a unica solucéo unificada do
setor que combina AV de ultima geracao (NGAV), deteccéo e resposta de endpoint (EDR),
investigacao gerenciada de ameagas, inteligéncia integrada de ameagas € higiene de Tl.
Além de interromper os ataques, o Falcon Endpoint Protection Premium permite que vocé
se prepare antes que um ataque ocorra, adicionando a visibilidade que vocé precisa para
descobrir areas de exposicao - ele identifica sistemas nao protegidos e ndo autorizados e
monitora quais aplicacoes e contas de usuario estdo sendo usadas em seu ambiente.

PRINCIPAIS RECURS0S DO PRODUTO

AV DE ULTIMA GERAGAD
ALIMENTADO POR IA

Protege contratodo o
espectro de ataques

Combina as melhores
tecnologias de prevencgao -
machine learning,
inteligéncia artificial (1A),
indicadores de ataque
(IOAs), bloqueios de exploit
€ muito mais - paraimpedir
ataques conhecidos e
desconhecidos de malware,
ransomware, sem malware,
semarquivo e ataques de
nivel nacional sofisticados
e sigilosos

Protege endpoints comple-
tamente, online e offline

EDR INTELIGENTE

m Evitafalhas silenciosas ao

capturar eventos brutos para
deteccao automatica de ativi-
dades maliciosas, fornecendo
visibilidade incomparavel,
investigacao proativade ame-
acas e investigacoes forenses

Desvendatodo o ataque no
CrowdScore™ Incident
Workbench, que é facil de usar
e enriquecido comdados de
inteligéncia de ameaca

e contexto

Fornece umaacéao de resposta
poderosa para conter,
investigar e corrigir sistemas
comprometidos

INVESTIGAGAQ GERENCIADA
DE AMEAGAS 24x7

Uma equipe de elite de
especialistas em seguranca
busca e investiga proativamente
as atividades em seu ambiente
e fornece recomendacodes para
garantir que ameagas e alertas
de alta prioridade nao passem
despercebidos

A priorizagao de alertas identifica
de forma exclusiva as ameacas
mais urgentes em seu ambiente
e soluciona falsos positivos

Aresposta orientada fornece
clarezasobre umataque e
orientacéo sobre o que fazer
em seguida

N CROWDSTRIKE

PRINCIPAIS
BENEFICIOS

Impede ataques e
simplifica a protecao
de endpoint

Oferece uma visibilidade
histérica e em tempo
real inigualavel sobre
eventos e atividades
dos endpoints

Aceleraainvestigagao
eacorregao garante
que atagues sigilosos
nao passem

despercebidos 24x7

Obtenha uma visdo
integral com CrowdScore,
suapontuacao de
ameacas corporativas

Revela areas de
€exposicao e aumenta
seus conhecimentos e
capacidades de
seguranca
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FALCON ENDPOINT PROTECTION PREMIUM

HIGIENE DETI GESTAQ DE FIREWALL

= Visibilidade detalhada sobre m Facilitaacriagdo, o através da avaliagéo de

aplicagdes, ativos e contas
de usuario

= ldentificacomputadores ndo

autorizados e sistemas

gerenciamentoe a
aplicagao de politicas

m Defende contraameacas
arede e fornece

gravidade das ameagas

Elimina as adivinhacoes,
para que vocé possa
responder as ameacas

visibilidade instantanea de maneira decisiva
paraaprimoraraprote¢do g Determina
einformagdes para a
tomada de agdes

INTELIGENCIA

desprotegidos

m Mostraguem esta em suarede
atodo o momento

CONTROLE DE DISPOSITIVO
m Fornece visibilidade detalhada |NTEGHADA DE AMEAGAS m Fornece um conjunto

sobre o uso de dispositivos USB mais amplo de IOCs
» Aaplicagidode politicasgranulares ~ ® Permite que vocé entenda Indicadores de

garante o controle sobre os
dispositivos USB que estdo sendo
usados em seu ambiente

automaticamente o

ameacas encontradas
em seuambiente

uma resposta faciimente mais rapida

COMPARE AS SOLUGOES FALCON ENDPOINT PROTECTION

MODULO & DESCRICAO FALCONPRO FALCON ENTERPRISE FALCONPREMIUM | FALCONCOMPLETE

FALCON PREVENT™
Next-Generation Anti-virus

FALCON INTELLIGENCE™
Inteligéncia Integrada de Ameagas

FALCON INSIGHT™
Detecgéo e Resposta de Endpoint (EDR)

N

el e

PROTECAODE
FALCON DEVICE CONTROL™ ENDFS;OINT
Controle de Dispositivo USB TOTALMENTE

GERENCIADA,
FALCON FIREWALL MANAGEMENT™ FORNECIDA COMO
Firewall SERVICO PORUM

EQUIPEDE

FALCON OVERWATCH™ ESPECIALISTAS DA
Investigacéo Gerenciada de Ameagas CROWDSTRIKE
F/_\ITCON DISCOVER™ OPCIONAL
Higienede Tl

SUBRE A CROWDSTRIKE

A CrowdStrike® Inc., lider global em ciberseguranca, esta redefinindo a seguranca para a
era da nuvem com uma plataforma de prote¢do de endpoint criada do zero para impedir
ataques. A arquitetura de um Unico agente leve da plataforma CrowdStrike Falcon® utiliza
inteligéncia artificial (IA) em escala de nuvem, e oferece visibilidade e protecéo instantane-
as para toda a empresa, evitando ataques a endpoints dentro ou fora da rede. Alimentada
pelo patenteado CrowdStrike Threat Graph™, a plataforma CrowdStrike Falcon correla-
cionaem tempo real mais de dois trilhdes de eventos relacionados a endpoints de todo o
mundo por semana, abastecendo uma das plataformas de dados para seguranga mais
avancadas do mundo.

Saiba mais em www.crowdstrike.com.br

escopo e o impacto das

completamente asameagas  Comprometimento) para
em seu ambiente e priorize uma protecdo melhor e
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PLATAFORMA
GRIADA NA NUVEM

Reduzacustos e
complexidade: Elimine a
necessidade de
constantes atualizagoes
de assinaturas,
estruturas de gestéao
nas instalagdes e
integracoes complexas

Funciona Desde o Dia 1:
E implementado e fica
operacional em minutos,
sem anecessidade de
reinicializacoes, ajustes
finos, linhas de base ou
configuragées
complexas

Nenhum impacto no
endpoint: A instalacao e
as operacoes diarias
causam impacto zero
aos endpoints - mesmo
durante analises, buscas
e investigacoes




