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FALCON COMPLETE EM AGAD

Se defender contra ameacas atuais exige vigilancia
constante de analistas qualificados.

CrowdStrike® Falcon Complete™ & um servigo de deteccéo
e resposta gerenciada (MDR) que oferece investigacéo
especializada e resposta cirurgica 24x7x365.

Vejaadiferenca que o Falcon Complete traz para vocé.

RESPOSTA A INCIDENTE COM  ATIVIDADE ADVERSARIA  RESPOSTA A INCIDENTE
RESURSOS INTERNOS DISPONIVEIS Tempo Decorrido (HRS:MIN) ESPECIALIZADA FALGON COMPLETE
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Malware é bloqueado pela «— ﬂ . I] 2 —— Malware é bloqueado

solucaode protecaode _ : pelo Falcon Prevent™
endpointlocal Phish estabelece conexao
com dominio malicioso Alerta de baixa
Alertade baixa criticidade & e tentaimplantar malware criticidade é gerado
gerado, masignorado como de segundo estagio
nao critico
0:30 —— Oalertade baixacriticidade é
investigado pela equipe
Falcon Complete

A equipe Falcon Complete realiza
triagem do malware bloqueado e o
identifica como associado a um grupo
de agentes de ameacas conhecido
por usar ransomware direcionado a
organizacoes no setor financeiro

O analista verifica se as politicas
estao devidamente configuradas
pararevelar atividades adversas
que podem estar a caminho
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O adversario identifica um novo
servidor de desenvolvimento que
nao esta protegido pelo endpoint local
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O adversario esta frustrado por ndo
encontrar nenhum sistema desprotegido
e continuaexplorandoinclusive fazendo
download de ferramentas adicionais

O analista Falcon Complete identifica
atividade adversariae comeca
investigacao eresposta

Adversario se move para
o servidor desprotegido
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O analista Falcon Completeisola

o sistema afetadodarede,eo
adversario é expulso
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O cliente recebe escalonamento
critico para redefinir a Unica conta
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O adversario baixa o malware
personalizado Mimikatz, faz dumping

(descarrega) de credenciais e obtém de usuario afetada
credenciais de administrador
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O analista Falcon Complete remove
todas as ferramentas e artefatos
restantes deixados pelo adversario

O adversario se move lateralmente
através daorganizacao
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O cliente recebe uma notificacdo com
detalhes daintrusao, incluindo detalhes
do contexto erecomendacoes para
1110000000/, melhorar aposturade segurancae
eliminar orisco de futuras

intrus6es semelhantes
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O adversario colocaemacao
malware direcionado e implanta
mecanismos de persisténciaa
medida que se move lateralmente
pelaorganizacao

Algumas atividades estao bloqueadas
e outras sao registradas como

alertas de seguranca, mas a equipe ja
encerrou o expediente e foi para casa
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A equipe de segurancaidentifica
alertas criticos e aciona
respostaemergencial
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PARA SABER MAIS SOBRE O FALCON COMPLETE ACESSE


https://www.crowdstrike.com/endpoint-security-products/falcon-complete/

