No hay donde esconderse

Informe de Caceriade Amenazas 2023 de CrowdStrike

VERTICALES PRINCIPALES

4 Ademas de haber sido la méas perjudicada
anivel global, la vertical tecnologica fue la
mas frecuentemente afectada de las tres
regiones.

4 Enlaregion de Américas, el actor de
crimen electrénico SCATTERED
SPIDER fue el adversario mas prolifico
en la vertical de telecomunicaciones.

AMERICAS: LAS 10 PRINCIPALES VERTICALES POR
FRECUENCIA DE INTRUSION
Juliode 2022 a junio de 2023
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INTRUSIONES POR
VERTICALES Y
ADVERSARIOS

Los mapas de calor regionales muestran que la

actividad de crimen electronico (SPIDER) es mas
prolifica en las Américas. Se observo actividad de
crimen electronico en 22 verticales de la industria.

También habia un gran niumero de adversarios +

que operaban dentro de verticales individuales,
como lo representa el sombreado oscuro.
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HERRAMIENTAS DESTACADAS

4 Tres herramientas, AnyDesk, PSexec

y NetScan, son comunes enlas cinco
herramientas principales en las

tresregiones. Cobalt Strike 7%

AnyDesk 8%

AnyDesk es una herramienta de
monitoreo y administracion remota
(RMM, por sus siglas eninglés) y fue,
sin lugar a dudas, la herramienta RMM
mas vista en este periodo, durante el
cual el uso de estas herramientas por
parte de los adversarios crecid
significativamente.

Américas —Las cinco
herramientas principales
utilizadas enintrusiones
interactivas

PsExec 7%
) N

PSEXxec es una herramienta de NetScan 8%
Microsoft que proporciona r

capacidades de ejecucion remota, y LIRS

NetScan es una herramienta de

escaneo que se puede utilizaren

actividades de descubrimiento para

recopilar informacion de redenun

entorno victima.

ACTORES PRINCIPALES #1SCATTERED SPIDER

#2VICESPIDER  #3BITWISESPIDER  #4ALPHASPIDER  #5FRONTLINEJACKAL  #6PROPHET SPIDER



