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P R I N C I P A L E S  R E T O S  D E  T E N E R  U N  A V  T R A D I C I O N A L

C R O W D S T R I K E  F A L C O N  P R E V E N T

A N T I V I R U S
TRADICIONALES VS 

DE ÚLTIMA GENERACIÓN

¿QUIERE SABER MÁS SOBRE CÓMO ABORDAR UN PROYECTO DE SUSTITUCIÓN DE AV?

REEMPLAZAR UN AV ES MÁS FÁCIL DE LO QUE USTED CREE

S O L O  3  P A S O S

0301

Instale
el agente Falcon

Verifique
la instalación

Remueva
los productos tradicionales

02

Tarea Tradicional

Adquirir software/hardware adicionales

Diseñar una nueva infraestructura
de administración de soluciones

Implementa una infraestructura de
administración de soporte

Garantizar que la solución esté
operando completamente

Configurar y ajustar la solución

Diseñar una nueva infraestructura de
administración de soluciones

Proporcionar mantenimiento continuo,
mantener la solución y las firmas actualizadas

Totalmente operativo en segundos

No requiere reinicios

Sin impacto en el desempeño de los endpoints

No necesita actualizaciones de firmas de AV

No necesita ajustes o configuraciones

No necesita infraestructura adicional

Se integra a los productos de seguridad existentes,
aprovechando sus actuales inversiones en seguridad.

Hay una gran cantidad de formas de eludir la protección tradicional, 
desde la sofisticada mutación y ofuscación de malware hasta la 
explotación maliciosa de aplicaciones legítimas. Los antivirus 

convencionales, que se centran principalmente en la detección y 
prevención de malware conocido, están mal equipados para enfrentar 

la nueva generación de amenazas que evolucionan rápidamente.

Necesita 
actualizaciones 

y mantenimiento 
constantes

No detiene 
ataques libres 
de malware y 
sin archivos

Es ineficiente 
contra 

malware 
desconocido y 

de día cero

Su nivel de 
protección 

depende del 
último 

conjunto de 
firmas

Tiene un 
impacto 

enorme en el 
endpoint

El valor-tiempo mide el tiempo que tarda una solución en comenzar a operar 
completamente, incluyendo la facilidad con la ésta puede ser implementada y 

utilizada. El valor-tiempo es fundamental porque una solución que no puede ser 
implementada o utilizada por completo deja vacíos que los atacantes pueden 

aprovechar para entrar y permanecer en su entorno sin ser detectados.

Falcon Prevent™ ofrece una nueva generación de funciones de prevención 
capaces de derrotar las complejas herramientas y técnicas utilizadas por los 

atacantes de hoy en día, cubriendo los vacíos de seguridad dejados por los 
antivirus tradicionales. Gracias a la arquitectura basada en la nube de la 

plataforma Falcon, su implementación y operatividad ocurren casi al instante:

Gracias a la arquitectura en la nube de CrowdStrike Falcon, éste 
puede comenzar a funcionar en minutos.¡Simplemente presione el 

agente Falcon sobre el endpoint, observe cómo aparecen en la conso-
la Falcon y eliminan el AV existente!

C O M P A R A N D O  E L  V A L O R - T I E M P O  D E  U N
A V  T R A D I C I O N A L  V S .  U N O  D E  Ú L T I M A  G E N E R A C I Ó N

P R U É B E L O

GRATIS
DURANTE

D Í A S
Versión de prueba de AV 

de última generación con 
todas las funciones 

De Última Generación

https://www.crowdstrike.com/resources/white-papers/guide-to-av-replacement/
https://go.crowdstrike.com/try-falcon-prevent
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