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FALCON GOMPLETE EN ACCION

Defenderse contralas amenazas actuales requiere la
vigilancia constante de analistas calificados.

CrowdStrike® Falcon Complete ™ es un servicio de

detecciony respuesta administradas (MDR) que ofrece investigacion
especializaday respuesta quirurgica 24x7x365.

Veala diferencia que le brinda Falcon Complete.

RESPUESTA A INGIDENTES GON  AGTIVIDAD ADVERSARIA
RECGURSOS INTERNOS DISPONIBLES Tiempo transcurrido (HRS:MIN)
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El adversario obtiene
credenciales atraves
de phishing
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Phish establece conexion
coneldominio
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de endpoint local
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El adversario identifica un nuevo
servidor de desarrollo que no esta
protegido por el endpoint local

Eladversario se traslada
al servidor desprotegido
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El adversario descarga el malware
Mimikatz personalizado, realiza la
descargade las credenciales y obtiene
las credenciales de administrador
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El adversario se mueve lateralmente
dentro de la organizacion
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El adversario pone enaccion

el malware dirigido e implementa
mecanismos de persistencia
amedida que se mueve lateralmente
atravésdelaorganizacion

Algunas actividades estan
bloqueadasy otras se registran

como alertas de seguridad, peroel
equipoyacerroelturnoy se fue acasa
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Elequipo de seguridad
identifica las alertas criticas
y activalarespuesta de emergencia
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RESPUESTA A INGIDENTES
ESPECIALIZADA FALGON COMPLETE
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Falcon Prevent™

bloquea el malware

Se generaunaalerta
de baja criticidad

Elequipo de Falcon Complete
investiga la alertade
baja criticidad

Elequipo de Falcon Complete
identifica el malware bloqueadoylo
califica como asociado con un grupo
de agentes de amenazas conocidos
por utilizar ransomware dirigido a
organizaciones del sector financiero

El analista verifica que las politicas
estén configuradas correctamente
pararevelar actividades adversas
que puedan estar en camino.
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El adversario se siente frustrado por no
encontrar ningun sistema desprotegido
y sigue intentandolo, incluso
descargando herramientas adicionales

El analista Falcon Complete identifica
la actividad del adversario einiciala
investigacion y respuesta.
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El analista Falcon Complete aisla el

sistemaafectadodelaredy
expulsa al adversario
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El cliente recibe un escalonamiento
critico para redefinir la inica
cuentade usuario afectada
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Elanalista Falcon Complete elimina
todas las herramientas y artefactos
restantes dejados por el adversario

El cliente recibe una notificacion con
detalles de laintrusion, con detalles
de contextoy recomendaciones para
mejorar la posicion de seguridady
eliminar el riesgo de futuras
intrusiones similares.

PARA MAS INFORMAGION SOBRE FALCON COMPLETE VISITE



https://www.crowdstrike.com/endpoint-security-products/falcon-complete/



