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Un nuevo enfoque para la gestion de vulnerabilidades

La soluciéon mas rapida y sencilla para reducir el riesgo y la exposicion, cubrir los vacios

de seguridad y estar mejor preparado para responder a los ataques

FALCON SPOTLIGHT

GESTION DE VULNERABILIDADES
INSTANTANEA Y SIN ESCANEQS

CrowdStrike® Falcon Spotlight™ les ofrece a los equipos de seguridad una evaluacion en tiempo
real, y siempre actualizada, de la exposicion a vulnerabilidades de sus endpoints. Laintegracion
nativa del Falcon Spotlight enla plataforma Falcon® de CrowdStrike les permite alos clientes
gestionar las vulnerabilidades dentro de un marco completo de proteccion de endpoints. Falcon
Spotlight anade preparacion y prontitud a lainigualable prevencion, detecciony respuestade la
plataforma Falcon, lo que resulta en una postura de seguridad mas fuerte y una proteccion contra
las brechas incomparable.

Proteccion Integrada: Spotlight es un Usted recibe una visibilidad incomparable
componente clave de la plataforma sobre las vulnerabilidades en todos sus
integral y unificada de proteccion para negocios distribuidos, sin afectaciones.
endpoints de CrowdStrike. Con Spotlighty
la plataforma Falcon, usted no solo puede
ver sus vacios de seguridad, sino, también,
acuales de éstos les estan apuntando sus
adversarios. Esto le permite armarse con
la proteccion proactiva que se necesita
para bloguear ataques avanzados.

m Sencillo: Spotlight ofrece, continuamente,
unainformacion que esta siempre
actualizada, poniéndola en manos de los
analistas de seguridad. Esto le ayuda a
mejorar el tiempo de respuesta, reduciendo el
esfuerzo que implica comprender su postura
de seguridad y volverse mas proactivo.

Visibilidad Integral: Spotlight no requiere
escaneos ni agentes nuevos para su
implementacion y manejo - solo tiene que
prenderloy empezar aver los resultados.
Spotlight le brinda visibilidad en toda su
empresa, independientemente de silos
endpoints son fisicos o virtuales, on u
off-premise, o moviles.

Cero impacto: la arquitectura nativade la
nube de CrowdStrike permite tener una
visibilidad constante sobre las
vulnerabilidades de los endpoints, sin
necesidad de realizar complicados
escaneos de red o host que demanden un
gran uso de recursos.

PRINCIPALES
BENEFICIOS

Falcon Spotlight ofrece una
gestion de vulnerabilidades sin
escaneos. Construido sobre la
plataforma Falcon, éste ofrece
evaluaciones oportunasy sin
impacto de la postura de seguridad
de endpoints, asicomo acceso
bajo demanda a los resultados.
Esto les permite alos equipos
de seguridad reducir el riesgo y
tomar mejores decisiones de
maneramas rapida.

Brinda una proteccion integral
que cierralas brechas entre la
gestion de vulnerabilidades y la
prevencion de amenazas

Ofrece unaimplementacion facil
y nativa de lanube que no
requiere agentes adicionales
onuevainfraestructura

Ofrece informacion oportunay
actualizada bajo demanda

Provee evaluaciones sinimpacto
y sin escaneos
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PRINGIPALES GAPACIDADES DEL PRODUCTO

Falcon Spotlight resuelve los desafios que afectan alas soluciones tradicionales de
gestion de vulnerabilidades, ofreciendo los siguientes beneficios:

INTEGRACION PERFECTA CON LA
PLATAFORMA FALGON

Conectalos puntos
Laestrechaintegracion con otros modulos
de Falcon significa que usted puede alternar
rapidamente entre informacion sobre
vulnerabilidades, detalles sobre incidentes y
actividades de endpoints, no solo en tiempo
real, sino también retrospectivamente.

Previene durante el parcheo

La plataforma Falcon mitiga el riesgo de
vulnerabilidades que no pueden ser
parcheadas rapidamente, al prevenir y
detectarintentos de exploits, asicomo
actividades posteriores a una explotacion.
Esto le permite ganar un tiempo valioso para
parchear sus sistemas contra ataques
futuros.

SIN ESCANEDS 0 AGENTES NUEVOS

Elimina el escaneo

Falcon Spotlight utiliza el agente Falcon para
monitorear continuamente el estado de
vulnerabilidad de los endpoints y transmitir
datos alanube, eliminando la necesidad de
realizar escaneos programados, al mismo
tiempo que brinda una visibilidad completa
sobre las vulnerabilidades.

Visibilidad en todas partes

Spotlight monitorea todos los endpoints por
medio del sensor Falcon, tanto los que
estandentro o fuerade lared, los que son
on-premise, off-premise o en la nube, asi
como los fisicos y virtuales.

Ceroimpacto en el desempeino

La gestion de vulnerabilidades noimplica
escaneos, siendo que éstas son
identificadas en la nube, sin ningunimpacto
adicional en los endpoints o enlared.

Mas informacion en www.crowdstrike.com

ACCESO SIN FRICCIONES A DATOS
SOBRE VULNERABILIDADES

Paneles y busquedas en tiemporeal

Falcon Spotlight hace que los datos estén
disponibles faciimente paralos analistas de
seguridad a través de una serie de paneles
intuitivos y busquedas en tiemporeal. Las
soluciones tradicionales bloquean informaci-
on crucial en silos e informes de miles de
paginas. Spotlight habilita esta informacion en
tiempo real - cuando y donde se necesite.

API paraintegraciones personalizadas

La sdlida APl del Falcon Spotlight les permite a
las organizaciones extraer datos sobre
vulnerabilidades e integrarlos a sus propios

flujos de trabajo de remediacion automatizados.

EN'LA NUBE

Facil implementacion

Como parte de la plataforma Falcon, el Falcon
Spotlight no requiere lainstalacion de
agentes adicionales nide infraestructurao
consolas de administracion, haciendo que la
implementacion sea mas facil y eficiente.

Operando de formainmediata

El Falcon Spotlight puede serimplementado
de manerainmediata paraunarelacion
valor-tiempo incomparable. Tan pronto
termina su instalacion, éste comienza a
funcionar, monitoreando e identificando
vulnerabilidades en toda su organizacion, sin
necesidad de reinicios, registro de consultas,
ensayos o configuraciones complejas.

Una proteccion continua, basada en la nube
El Falcon Spotlight aprovecha la arquitectura
nativa de la nube de CrowdStrike para darles
alos equipos de seguridad el poder para
proteger los sistemas - independientemente
de sidichos sistemas son on-premise, estan
fueradelared o enunentorno enlanube.

SEGURIDAD
PREVENTIVA Y MAS

La seguridad empieza
destacando sus puntos
de vulnerabilidad con el
fin de que usted pueda
cubrir sus vacios de
seguridad y prepararse lo
mejor posible para
enfrentar las amenazas.
Falcon Spotlight ha sido
disefado para brindar la
visibilidad e informaciones
practicas que los equipos
de seguridady Tl
necesitan para enfrentar
las amenazas de manera
exitosa.

SOBRE CROWDSTRIKE

CrowdStrike® Inc (Nasdag: CRWD).,
un lider mundial en ciberseguridad,
estaredefiniendo la seguridad enla
eradelanube con unaplataforma
de proteccion de endpoints
construida desde cero para detener
las brechas. La arquitecturade un
agente Unicoy liviano de la
plataforma CrowdStrike Falcon®
aprovecha la inteligencia artificial (I1A)
aescalade nubey ofrece proteccion
y visibilidad en tiempo real en toda
laempresa, previniendo ataques en
endpoints, dentro o fueradelared.
Alimentada por la tecnologia
patentada CrowdStrike Threat
Graph®, la plataforma Falcon de
CrowdStrike correlaciona mas de
dos billones de eventos por semana,
y entiemporeal, relativos a
endpoints de todo el mundo,
alimentando unade las plataformas
de datos mas avanzadas del mundo
en seguridad.
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