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Un nuevo enfoque para la gestión de vulnerabilidades

FALCON SPOTLIGHT
La solución más rápida y sencilla para reducir el riesgo y la exposición, cubrir los vacíos
de seguridad y estar mejor preparado para responder a los ataques

 

 

 

 

PRINCIPALES
BENEFICIOS

Falcon Spotlight ofrece una
gestión de vulnerabilidades sin
escaneos. Construido sobre la
plataforma Falcon, éste ofrece
evaluaciones oportunas y sin
impacto de la postura de seguridad
de endpoints, así como acceso
bajo demanda a los resultados.
Esto les permite a los equipos
de seguridad reducir el riesgo y
tomar mejores decisiones de
manera más rápida.
 

Brinda una protección integral
que cierra las brechas entre la
gestión de vulnerabilidades y la
prevención de amenazas

 

Ofrece una implementación fácil
y nativa de la nube que no
requiere agentes adicionales
o nueva infraestructura
 

Ofrece información oportuna y
actualizada bajo demanda
 

Provee evaluaciones sin impacto
 y sin escaneos

CrowdStrike® Falcon Spotlight™ les ofrece a los equipos de seguridad una evaluación en tiempo 
real, y siempre actualizada, de la exposición a vulnerabilidades de sus endpoints. La integración 
nativa del Falcon Spotlight en la plataforma Falcon® de CrowdStrike les permite a los clientes 
gestionar las vulnerabilidades dentro de un marco completo de protección de endpoints. Falcon 
Spotlight añade preparación y prontitud a la inigualable prevención, detección y respuesta de la 
plataforma Falcon, lo que resulta en una postura de seguridad más fuerte y una protección contra 
las brechas incomparable.

Protección Integrada: Spotlight es un 
componente clave de la plataforma 
integral y unificada de protección para 
endpoints de CrowdStrike. Con Spotlight y 
la plataforma Falcon, usted no solo puede 
ver sus vacíos de seguridad, sino, también, 
a cuáles de éstos les están apuntando sus 
adversarios. Esto le permite armarse con 
la protección proactiva que se necesita 
para bloquear ataques avanzados.

Visibilidad Integral: Spotlight no requiere 
escaneos ni agentes nuevos para su 
implementación y manejo - solo tiene que 
prenderlo y empezar a ver los resultados. 
Spotlight le brinda visibilidad en toda su 
empresa, independientemente de si los 
endpoints son físicos o virtuales, on u 
o�-premise, o móviles. 

Usted recibe una visibilidad incomparable 
sobre las vulnerabilidades en todos sus 
negocios distribuidos, sin afectaciones. 

Sencillo: Spotlight ofrece, continuamente, 
una información que está siempre 
actualizada, poniéndola en manos de los 
analistas de seguridad. Esto le ayuda a 
mejorar el tiempo de respuesta, reduciendo el 
esfuerzo que implica comprender su postura 
de seguridad y volverse más proactivo.

Cero impacto: la arquitectura nativa de la 
nube de CrowdStrike permite tener una 
visibilidad constante sobre las 
vulnerabilidades de los endpoints, sin 
necesidad de realizar complicados 
escaneos de red o host que demanden un 
gran uso de recursos. 



La plataforma Falcon mitiga el riesgo de 
vulnerabilidades que no pueden ser 
parcheadas rápidamente, al prevenir y 
detectar intentos de exploits, así como 
actividades posteriores a una explotación. 
Esto le permite ganar un tiempo valioso para 
parchear sus sistemas contra ataques 
futuros. 

Falcon Spotlight utiliza el agente Falcon para 
monitorear continuamente el estado de 
vulnerabilidad de los endpoints y transmitir 
datos a la nube, eliminando la necesidad de 
realizar escaneos programados, al mismo 
tiempo que brinda una visibilidad completa 
sobre las vulnerabilidades.

Spotlight monitorea todos los endpoints por 
medio del sensor Falcon, tanto los que 
están dentro o fuera de la red, los que son 
on-premise, o�-premise o en la nube, así 
como los físicos y virtuales.

La gestión de vulnerabilidades no implica 
escaneos, siendo que éstas son 
identificadas en la nube, sin ningún impacto 
adicional en los endpoints o en la red. 

SEGURIDAD
PREVENTIVA Y MÁS

La seguridad empieza
destacando sus puntos
de vulnerabilidad con el
fin de que usted pueda
cubrir sus vacíos de
seguridad y prepararse lo
mejor posible para
enfrentar las amenazas. 
Falcon Spotlight ha sido
diseñado para brindar la
visibilidad e informaciones
prácticas que los equipos
de seguridad y TI
necesitan para enfrentar
las amenazas de manera
exitosa. 

SOBRE CROWDSTRIKE

CrowdStrike® Inc (Nasdaq: CRWD).,
un líder mundial en ciberseguridad,
está redefiniendo la seguridad en la
era de la nube con una plataforma
de protección de endpoints
construida desde cero para detener
las brechas. La arquitectura de un
agente único y liviano de la
plataforma CrowdStrike Falcon®
aprovecha la inteligencia artificial (IA)
a escala de nube y ofrece protección
y visibilidad en tiempo real en toda
la empresa, previniendo ataques en
endpoints, dentro o fuera de la red. 
Alimentada por la tecnología
patentada CrowdStrike Threat
Graph®, la plataforma Falcon de
CrowdStrike correlaciona más de
dos billones de eventos por semana,
y en tiempo real, relativos a
endpoints de todo el mundo,
alimentando una de las plataformas
de datos más avanzadas del mundo
en seguridad.
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FALCON SPOTLIGHT 

Falcon Spotlight resuelve los desafíos que afectan a las soluciones tradicionales de 
gestión de vulnerabilidades, ofreciendo los siguientes beneficios:

INTEGRACIÓN PERFECTA CON LA
PLATAFORMA FALCON
Conecta los puntos

Previene durante el parcheo

SIN ESCANEOS O AGENTES NUEVOS

Elimina el escaneo

Visibilidad en todas partes

Cero impacto en el desempeño

ACCESO SIN FRICCIONES A DATOS
SOBRE VULNERABILIDADES
Paneles y búsquedas en tiempo real

API para integraciones personalizadas

EN LA NUBE
Fácil implementación

Operando de forma inmediata

Una protección continua, basada en la nube 

Más información en www.crowdstrike.com

La estrecha integración con otros módulos 
de Falcon significa que usted puede alternar 
rápidamente entre información sobre 
vulnerabilidades, detalles sobre incidentes y 
actividades de endpoints, no solo en tiempo 
real, sino también retrospectivamente.

Falcon Spotlight hace que los datos estén 
disponibles fácilmente para los analistas de 
seguridad a través de una serie de paneles 
intuitivos y búsquedas en tiempo real. Las 
soluciones tradicionales bloquean informaci-
ón crucial en silos e informes de miles de 
páginas. Spotlight habilita esta información en 
tiempo real - cuando y donde se necesite.

La sólida API del Falcon Spotlight les permite a 
las organizaciones extraer datos sobre 
vulnerabilidades e integrarlos a sus propios 
flujos de trabajo de remediación automatizados.

Como parte de la plataforma Falcon, el Falcon 
Spotlight no requiere la instalación de 
agentes adicionales ni de infraestructura o 
consolas de administración, haciendo que la 
implementación sea más fácil y eficiente. 

El Falcon Spotlight puede ser implementado 
de manera inmediata para una relación 
valor-tiempo incomparable. Tan pronto 
termina su instalación, éste comienza a 
funcionar, monitoreando e identificando 
vulnerabilidades en toda su organización, sin 
necesidad de reinicios, registro de consultas, 
ensayos o configuraciones complejas.

El Falcon Spotlight aprovecha la arquitectura 
nativa de la nube de CrowdStrike para darles 
a los equipos de seguridad el poder para 
proteger los sistemas - independientemente 
de si dichos sistemas son on-premise, están 
fuera de la red o en un entorno en la nube.


