Il cloud & una superficie di attacco in continua crescita ed evoluzione.

Difendere questo ambiente dai proliferanti attacchi cloud richiede una
conoscenza approfondita delle attivita dei cybercriminali. Ecco le tre principali
tendenze di attacco al cloud osservate da CrowdStrike e come difendersi.

| cybercriminali prendono sempre
piu spesso di mirail cloud

Gli ambienti cloud continuano a crescere:

41,4% 33,4% 32,8%

i cloud leader che affermano chiprogettadi chistamigrando
di stare aumentandoil loro migrare dal software iworkload
uso di servizi e prodotti aziendale legacy agli on premise
basati sul cloud' strumenti basati sul cloud' al cloud'

E i cybercriminali se ne sono accorti.
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| cybercriminali sfruttano sempre piu spesso gli endpoint tradizionali per passare
all'infrastruttura cloud e viceversa: l'infrastruttura cloud viene usata come gateway
per accedere agli endpoint. Poiché hanno acquistato numerose soluzioni singole
per far fronte all'ambiente on premise e, piu recentemente, per affrontare gli
ambienti cloud, raramente le organizzazioni godranno della visibilita necessaria
per bloccare quest'attivita.
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Identita del cloud
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Come nuovo perimetro, le identita sono assurte a chiavi
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Nel 67% degli incidenti di sicurezza nel cloud,

CrowdStrike haindividuato ruoli di gestione dell'identita e degli accessicon
privilegi piu alti del necessario, a indicare che un avversario potrebbe aver
manipolato il ruolo per compromettere I'ambiente e spostarsi lateralmente
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Informazioni su CrowdStrike

CrowdStrike (Nasdag: CRWD), leader globale della sicurezza informatica, ha ridefinito la sicurezza moderna con la piattaforma
nativa in cloud pitiavanzata al mondo per la protezione delle aree critiche del rischio aziendale: endpoint e workload cloud,
identita e dati.

Con latecnologia CrowdStrike Security Cloud e l'intelligenza artificiale di prima classe, la piattaforma CrowdStrike Falcon®
sfrutta gli indicatori di attacco in tempo reale, le informazioni sulle minacce, lo spionaggio degli avversariin evoluzione € la
telemetria arricchita proveniente da tutta l'azienda per fornire rilevamenti estremamente accurati, protezione e ripristino
automatici, threat hunting d’élite e osservabilita prioritaria delle vulnerabilita.

Costruita appositamente nel cloud con una singola architettura di lightweight-agent, la piattaforma Falcon assicura una
distribuzione rapida e scalabile, protezione e prestazioni superiori, una complessita ridotta e un time-to-value immediato.

CrowdStrike: We stop breaches.
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