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Principales

ataque alanube

Y cOmo defenderse de ellas

La nube es una superficie de ataque que esta siempre creciendoy
desarrollandose. Defender este ambiente contra ataques cada vez mas
frecuentes a la nube requiere un profundo conocimiento de las actividades de
los actores de amenazas. Aqui estan las tres principales tendencias de ataque
en lanube, seguin lo observado por CrowdStrike, y como defenderse de ellos.

Los actores de amenazas estan
apuntando cada vez mas ala nube

Los entornos de nube siguen creciendo:

41,4% 33,4%  32,8%

delos lideres de nube dicen estan planeando migrar estan migrando
que estan aumentando el uso de softwares corporativos workloads
de servicios y productos tradicionales a herramientas situados on-premises
basados enla nube' basadas enlanube' alanube'

Y los actores de amenazas lo han percibido.

En 2022, CrowdStrike observo:

95% 3X 71%

de aumento en casos de el numero de casos de los ataques fue
explotacion enlanube involucrando actores sin malware
conscientes de lanube

¢Por qué apuntar a entornos
en la nube?

Los entornos multinube son complejosy, por lo tanto,

mas dificiles de proteger

Los rapidos procesos de entrega de software hacen
que las aplicaciones nativas para la nube

sean susceptibles a
vulnerabilidadesy
configuraciones erroneas

Los entornos de nubes desfavorables y clandestinos

carecen de control_es_ de
seguridad y supervision

Los productos de puntos de seguridad que quedan
aislados dejan puntos ciegos

en que los adversarios pueden
pasar desapercibidos

Los actores de amenazas son conocedores de la nube
y refinan sus tacticas para abusar de los servicios

en la nube y explotar las vulnerabilidades de la nube.
Estas son las tres técnicas principales de ataque ala
nube observadas por el equipo de Inteligencia sobre
Amenazas de CrowdStrike durante el ultimo ano
mientras rastreaba a mas de 200 actores de amenazas.

Movimiento lateral a travées
de la infraestructurade Ti

Los actores de amenazas aprovechan cada vez mas los endpoints tradicionales
para migrar a la infraestructura de la nube, y viceversa: la infraestructura de la
nube esta siendo utilizada como puerta de entrada para acceder a los endpoints.
Las organizaciones rara vez tienen la visibilidad que necesitan para detener esta
actividad, ya que han adquirido multiples soluciones especificas para abordar el
entorno on-premise y, mas recientemente, los entornos en la nube.

Para detener el movimiento lateral,
las organizaciones necesitan visibilidad
completa entodalainfraestructurade Tl,
tanto a nivel local como enla nube.

Errores de configuracionenla
nube que conducen a brechas

CrowdStrike investiga consistentemente brechas en la nube que podrian haber
sido detectadas antes o prevenidas si los parametros de seguridad en la nube
hubieran sido correctamente configurados. Los errores de configuracién no solo
aumentan el riesgo de una brecha, sino que son mas frecuentes y problematicos a
medida que las organizaciones expanden su infraestructura en la nube.

N.o1 60% 36%

vulnerabilidad en delos contenedores que delos entornos enlanube
entornos de nube CrowdStrike observo carecian tenian configuraciones
de protecciones de seguridad predeterminadas
correctamente configuradas inseguras del proveedor
' de servicios enlanube

Identidades en la nube
como el nuevo perimetro

Como nuevo perimetro, las identidades se han convertido en
t J las llaves del reino. Los actores de amenazas se centran menos
o— P en desactivar las tecnologias antivirus y de firewall y mas en
modificar los procesos de autenticacion y atacar identidades.
; 1 La adopcion continua de aplicaciones y servicios basados en
la nube aumenta el numero de identidades al que un adversario
puede apuntar y utilizar para su beneficio.
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en 43% de las criticos en lanube
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En el 67% de los incidentes de seguridad

en Ia Nnu be, CrowdStrike encontro roles de gestion de identidad y
acceso con privilegios elevados mas alla de lo requerido—Ilo que indica que
un adversario puede haber subvertido el rol para afectar el entorno y moverse
lateralmente.

para seguridad en lanube

A medida que los entornos en la nube continuan creciendo, también lo haran los ataques
contra ellos. Esimposible capturar cada vulnerabilidad, configuracion erroneay error

de usuario en lanube, —qué decir de comprender todas las tacticas, herramientas

y procedimientos en evolucion de los actores de amenazas. Las organizaciones no
pueden hacerlo solas, necesitan un socio que sea profundo conocedor de lanube y del
comportamiento de los actores de amenazas.

Como la proveedora

, CrowdStrike ha emprendido un abordaje visionario para disefar una seguridad
en lanube que sea escalable y efectivay pueda serimplementaday gestionada de manera
facil en una unica plataforma. CrowdStrike Falcon® Cloud Security fue construida de cero
para entregar proteccion tanto basada en agentes como sin agentes. Las organizaciones
pueden simplemente activarlay ampliar la proteccion a partir de sus endpoints hasta la
nube, cubriendo toda lainfraestructura de Tl con una proteccion unificada. Falcon Cloud
Security reune la gestion de la postura de seguridad en la nube, la proteccion del workload
de lanube y una gestion de derechos de identidad en la nube como una oferta de plataforma
de proteccion de aplicacion nativa para la nube (CNAPP) completamente integrada.

Descarga el white paper: Guia del Insider para Defender la Nube. infopnn‘:iascién >

Acercade CrowdStrike

CrowdStrike (Nasdag: CRWD) es un lider global en ciberseguridad que ha redefinido la seguridad moderna con una de las
plataformas nativas para la nube mas avanzadas del mundo para proteger areas criticas de riesgo corporativo — endpoints y
workloads de nube, identidad y datos.

Impulsado por CrowdStrike Security Cloud™ y una Inteligencia Artificial de clase mundial, la plataforma CrowdStrike Falcon®
aprovecha indicadores de ataque en tiempo real, inteligencia sobre amenazas, el tradecraft cambiante de los adversarios y
telemetria enriquecida de toda la empresa para ofrecer detecciones hiper precisas, proteccion y remediacion automatizadas,
caceriade amenazas de élite y observabilidad priorizada de vulnerabilidades.

Construida para ese fin en la nube con una arquitectura unicay liviana de agente, la plataforma Falcon entrega implantacion
rapiday escalable, proteccion y desempefio superiores, complejidad reducida y un tiempo de valor inmediato.

CrowdStrike: Detenemos las brechas.
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