\GROWDSTRIKE

2023
INFORME
GLOBAL DE
AMENAZAS

Adversarios implacables aumentan
su velocidad y sofisticacion en el 2022:
qué necesitas saber

El Informe Global de Amenazas 2023,
uno de los analisis mas fiables y completos de la industria
sobre el entorno de amenazas actuales y sobre las estrategias adversarias
en constante evolucion, explora las tendencias mas relevantes de 2022
y estudia a los adversarios por detras de ellas.
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COMO OPERAN

El panorama de amenazas siguio evolucionando en 2022, con lo que las operaciones adversarias
dificultaron cada vez mas la proteccion de las organizaciones.

EL TIEMPO DE COMPROMETIMIENTO
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)
v Los adversarios de crimen electronico necesitan
B 4' un promedio de 1 hora y 24 minutos para moverse ' "
lateralmente, lo que constituye una disminucion de

14 minutos comparado con 2021.

DE LOS ATAQUES FUERON SIN MALWARE

7 1 A] Los adversarios continuan avanzando mas alla del malware y emplean técnicas de ataque

interactivo, una tendencia relacionada, en parte, a su exitoso abuso de credenciales validas
para permitir el acceso y la persistencia, asi como su capacidad de accionar los exploits de
vulnerabilidad con rapidez.

0 DE AUMENTO EN LAS CAMPANAS DE INTRUSION
A INTERACTIVA

CrowdStrike observo un aumento significativo de intrusiones interactivas, con un
gran crecimiento de las actividades en el tercer trimestre de 2022.

LOS ANUNCIOS DE BROKERS
DE ACCESO TUVIERON UN
INCREMENTO DE 112%

La popularidad de los servicios de brokers de
acceso aumento en 2022: se identificaron mas
de 2500 anuncios de acceso, lo que constituye
una pronunciada subida en comparacion con
2021, recalcando la creciente demanda de estos
Servicios.

QUE ESTAN BUSCANDO

Los adversarios fueron implacables al atacar la infraestructura y
los datos de las victimas en el 2022.

En el trascurso del 2022, los casos en los que participaron
agentes de amenazas conscientes de la nube casi se triplicaron
en comparacion con el 2021, lo que significa una tendencia mas
amplia de crimenes electronicos y agentes de Estado-nacion que
adoptan conocimientos y técnicas para atacar entornos de nube.

El equipo de inteligencia de CrowdStrike observo un incremento de 20%
en el numero de adversarios que realizaron robo de datos y extorsion sin
desplegar ransomware. Este modelo de “extorsion doble” es la tactica mas
comun entre los adversarios de caza mayor (BGH, big game hunting).

Las vulnerabilidades de Dia Cero y Dia N observadas N
en el 2022 demostraron la capacidad que tienen

los adversarios de utilizar sus conocimientos

especializados para eludir las mitigaciones de

parches anteriores y atacar repetidas veces a los “
. N\
mismos componentes vulnerables.

Se observo en el 2022 que los adversarios vinculados a
China —y los agentes que utilizaban tacticas, técnicas y
procedimientos (TTPs) consistentes con ellos—apuntaban
a casi todos los 39 sectores globales de la industriay a
las 20 regiones geograficas rastreadas por el equipo de
inteligencia de CrowdStrike.

A lo largo de 2022, se observo el uso sin precedentes
de capacidades cibernéticas con el objetivo de reunir
inteligencia, destruir la infraestructura o sembrar la
division, e influir en el sentimiento publico que se difunde
en Europa.

2 QUE VIENE A CONTINUACION?

Todo. Para estar preparado, necesitas:

> Conocer a tus adversarios

> Priorizar la proteccion de la nube y de las
identidades

> Parchear los componentes vulnerables
Descarga

> Practicar tu lucha: el informe

estar listo cuando cada segundo cuenta

Comprender como juegan
es la unica manera de derrotarlos.

Acercade CrowdStrike

CrowdStrike Holdings, Inc. (Nasdag: CRWD), lider global en ciberseguridad, ha redefinido la seguridad moderna con la plataforma
nativa de la nube mas avanzada del mundo para proteger areas criticas de riesgo corporativo —endpoints y workloads de nube,
identidades y datos. Impulsada por CrowdStrike Security Cloud y por inteligencia artificial de punta, la Plataforma CrowdStrike
Falcon® potencia los indicadores de ataqgue en tiempo real, inteligencia contra amenazas, tareas adversarias en evolucion, y telemetria
optimizada de toda la empresa para ofrecer detecciones extremadamente precisas, proteccion y reparacion automatizadas, caceria
de amenazas superior y visibilidad prioritaria de vulnerabilidades. Construida para ese fin en la nube con una arquitectura unicay
liviana de agente, la plataforma Falcon entrega una implantacion rapida y escalable, proteccion y desempeino superiores, complejidad
reducida y un tiempo de amortizacion inmediato.
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