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CHE COS'E

EOATTAMENTE

XDR sta per “extendend detection and
response”’, orilevamento e risposta estesa,
ed e l'ultima frontiera per bloccare le minacce

sofisticate di oggi.

Rappresenta un approccio olistico che ottimizza
lacquisizione, l'analisi e i flussi di lavoro relativi
alla sicurezza dei dati per tutte le operazioni

di sicurezza dellorganizzazione.

Extended (Estesa)

Amplia il rilevamento e risposta
agliendpoint (EDR) conla
telemetria a pieno spettro

ricavata e integrata per tutte
le operazioni di sicurezza

Detection (Rilevamento)

|dentifica e individua le minacce
piu rapidamente con gliindicatori
diattacco, le informazioni utili
e gliavvisi per piu piattaforme
inun'unica console unificata

XDR?

Response (Risposta)

Trasforma le informazioni utili XDR
inazione e design orchestratie
automatizzaiflussidilavoro di
risposta multipiattaforma per il
ripristino chirurgico e ottimizzato

PERCHE XDR PROPRIO ADESSD?

| dati di sicurezza
eisistemiisolati
generano punti ciechi

il numero medio di strumenti
relativi alla sicurezza
informatica distribuiti

sulle retiaziendali

| team di sicurezza devono
muoversiin modo rapido
e agile perrispondere
alle minacce dioggi
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| minuti prima che
gliattaccantiinizino
a spostarsilateralmente
dopo avere ottenuto laccesso?

Massimizzail valore
della tecnologica
esistente per
contenereilrischio

ad%

la percentuale diresponsabilli
globali delle decisioni che ha
segnalato lacompromissione
dei dati sensibili della propria

azienda almeno unavolta
nello scorso anno?

NON FARTI INGANNARE DA FAUXDR

Molti fornitori propongono un “XDR” che non € affatto tale:
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RILEVAMENTO PIURAPIDO

AD ALTA FEDELTA

Estendile tecnologie di protezione alle
origini dei dati di terzi per rilevamento,
indagine e individuazione ad alta fedelta
su tutta la superficie di attacco

RIDUCIIL COSTO TOTALE

DI PROPRIETA

Ampliail valore delle tue operazioni
di sicurezza facendole collaborare

RISPOSTA OTTIMIZZATA
Consenti ai team di sicurezza di
progettare e automatizzare i flussidi
lavoro della risposta multiambiente
e multipiattaforma per il ripristino
chirurgico delle operazioni complete

ECOSISTEMA DIPUNTA

Riunisci la telemetria pertinente
proveniente da piu tecnologie e domini
per consentire unarisposta accelerata
alle minacce, ovunque esse avvengano

SECOPS PIU EFFICIENTI

Crea correlazioni in modo intelligente
tra i dati provenienti da piu origini,
rapidamente e su larga scala, per
fornire informazioni utili di sicurezza
attuabilida un’'unica console

PRONTI PER IL VERU XDR?

Inizia con questa lista di controllo di preparazione XDR:

La soluzione dispone di funzionalita native di rilevamento e risposta
agli endpoint?

Sono disponibiliinformazioni unificate incentrate sulle minacce
per risposte di rilevamento e ottimizzazione accurate?

|l rilevamento automatico € disponibile su tutti gliambienti IT, i flussi
dilavoro cloud, le reti, 'email e gli endpoint al fine di ridurre il tempo di
triage € accelerare larisposta®?

E disponibile un numero sufficiente di integrazioni basate sul cloud
per acquisire registri ed eventi da piu origini dati e terzi?

Esiste un‘alleanza tra partner strategici consolidata con i fornitori
di soluzioni leader del settore?

"UN XDR VALIDO E INDISSOLUBILMENTE LEGATO
AL FONDAMENTO DI UN EDR VALIDD.”

— Report Forrester: Adapt Or Die: XDR Is On A Collision Course With SIEM And SOAR —

La soluzione definitiva per
il rilevamento, I'indagine,
I'individuazione

e la risposta unificati
multipiattaforma.

Ulteriori informazioni
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